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RESUMO

Esta pesquisa visa demonstrar como € realizado o gerenciamento de informacdes ostensivas e sigilosas
quando sdo efetuados concursos publicos pelo Poder Executivo do Amapa. Nesse ambito, destaca-se
o foco sobre a analise da Constituicao Federal, a Lei de Acesso a Informagao, a Lei Geral de Protecao
de Dados Pessoais, assim como serdo interpretadas as leis estaduais pertinentes, acrescida da opinido
dos autores, e com a aplica¢do das regras de hermenéutica. Sendo curial real¢ar que, normalmente, os
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dados dos certames sejam publicos, ou seja, com divulgacao ampla de seus resultados. Entretanto, ha
algumas situacdes que ensejam a restri¢do de divulgacdo de dados. Estas sdo as hipoteses em que haja
informacao sensivel envolvida, tal como ocorre na etapa médica, avaliagao psicoldgica e investigagao
social. Disso resulta que haveria uma dicotomia entre a tutela da informacao publica, que deve ser
divulgada amplamente; e a protecdo a informacdo sensivel, que s3o dados essenciais ao
desenvolvimento da personalidade humana, e por isso devem ter seu acesso restringido. Outrossim,
tenciona-se aprimorar a forma de gerenciamento de informagdes ao fazer uso de inteligéncia artificial
para auxiliar a administra¢do desses dados, tendo como modelo o Microsoft Presidio.

Palavras-chave: Informagdes Ostensivas e Sigilosas. Gerenciamento. Inteligéncia Artificial.

ABSTRACT

This research aims to demonstrate how the management of overt and confidential information is carried
out when public tenders are conducted by the Executive Branch of Amapa. In this context, the focus
is on the analysis of the Federal Constitution, the Access to Information Law, the General Data
Protection Law, as well as the interpretation of relevant state laws, supplemented by the authors'
opinions and the application of hermeneutic rules. It is crucial to emphasize that, normally, the data
from these competitions are public, that is, with broad dissemination of their results. However, there
are some situations that warrant the restriction of data disclosure. These are the cases where sensitive
information is involved, such as in the medical examination, psychological evaluation, and social
investigation stages. This results in a dichotomy between the protection of public information, which
should be widely disseminated; and the protection of sensitive information, which are essential data
for the development of human personality, and therefore should have restricted access. Furthermore,
the intention is to improve the way information is managed by using artificial intelligence to assist in
the administration of this data, using Microsoft Presidio as a model.

Keywords: Overt and Confidential Information. Management. Artificial Intelligence.

RESUMEN

Esta investigacion tiene como objetivo demostrar como se gestiona la informacion publica y
confidencial en los concursos publicos organizados por el Poder Ejecutivo de Amapa. Para ello, se
analiza la Constitucion Federal, la Ley de Acceso a la Informacion, la Ley General de Proteccion de
Datos Personales y la legislacion estatal pertinente, complementada con las opiniones de los autores y
la aplicacion de reglas hermenéuticas. Es fundamental destacar que, por lo general, los datos de estos
concursos son publicos, es decir, sus resultados se difunden ampliamente. Sin embargo, existen
situaciones que justifican la restriccion de su divulgacion. Se trata de casos que involucran informacion
sensible, como en la etapa médica, la evaluacion psicologica y la investigacion social. Esto genera una
dicotomia entre la proteccion de la informacidon publica, que debe difundirse ampliamente, y la
proteccion de la informacion sensible, que constituye informacion esencial para el desarrollo de la
personalidad humana vy, por lo tanto, debe tener acceso restringido. Asimismo, se busca mejorar la
gestion de la informacion mediante el uso de inteligencia artificial para asistir en la administracion de
estos datos, tomando como modelo Microsoft Presidio.

Palabras clave: Informacion Publica y Confidencial. Gestion. Inteligencia Artificial.
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1 INTRODUCAO

Esta pesquisa tem como objetivo demonstrar como ¢ realizado o gerenciamento de informagdes
ostensivas e sigilosas nos concursos publicos do Estado do Amapa.

Via de regra, as informacodes relativas a certames sdo publicas, ou seja, de amplo acesso a
coletividade, em vista do Direito de recebimento a informagao (art. 5°, XXXIII da Carta Magna), o
qual discorre sobre a prerrogativa que o individuo possa ter de receber informagao de uma realidade
determinada. Sendo esta premissa regulamentada pela Lei de acesso a informagao.

Entretanto, o acesso a informagao pode ser cerceado com fundamento na intimidade (art. 5°,
LX do diploma constitucional), cuja regulamentacao ¢ realizada pela Lei Geral de Prote¢ao de Dados
Pessoais, que normatiza o tratamento de dados pessoais para evitar o uso de terceiro para causar danos
aos particulares. Esse € o exemplo da utilizagdo de dados sobre problemas de saude de certamistas que
fossem utilizados para impedir o acesso a cargos ou empregos publicos. Disso deriva a necessidade de
protecdo dos dados colhidos na etapa médica, avaliagdo psicologica e investiga¢do social, cujas

informagdes sdo sensiveis.

2 METODO, OBJETIVOS E RESULTADOS PRETENDIDOS

Nesse desiderato, noticia-se o foco sobre a analise da Constitui¢ao Federal, a Lei de Acesso a
Informacao, a Lei Geral de Prote¢ao de Dados Pessoais, assim como as leis estaduais pertinentes. Além
disso, sera utilizada a aplicagdo de regras de hermenéutica, associada a opinido dos autores, para
indicar uma solugdo entre a dicotomia entre as informacdes publicas e privadas, de modo a permitir a
preservacao dos dados sensiveis, tornando efetiva a divulgagdo dos dados publicos, com a finalidade
de permitir o controle dos atos publicos pela coletividade.

Importa mencionar a utilizagdo de pesquisa bibliogréafica, posto que sera realizada consulta em
textos, livros, revistas e artigos cientificos. Sem olvidar que sera efetuada pesquisa documental, visto
que serdo lidos e interpretados documentos oficiais, tais como atos normativos, sem contetido critico.
Por derradeiro, serdo propostas mudangas na forma de gerenciamento de informacdes, tal qual a
utilizacdo de inteligéncia artificial para auxiliar a administragdo desses dados, tendo como modelo o
Microsoft Presidio.

Vale pontuar que ¢ aplicada a pesquisa descritiva ao analisar a possibilidade de aplicagao de
pseudonimizagdo, por meio da utilizacdo do Microsoft Presidio, como forma para gerenciar as
informacdes ostensivas e sigilosas, colhidas em concursos publicos realizados pelo Poder Executivo
do Amap4, de modo a realizar estudo detalhado para permitir a compreensdo da assertiva mencionada
por meio de estudo exploratorio.

Sendo oportuno esclarecer sobre o uso do método indutivo, porquanto se trate da formagao de

um enunciado teérico, com a criagio de uma teoria para explica-lo (INACIO FILHO, 2007, p. 152).
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3 A INFORMACAO, A CONSTITUICAO FEDERAL, LEI DE ACESSO A INFORMACAO,
LEI GERAL DE PROTECAO DE DADOS PESSOAIS, LEIS DO ESTADO DO AMAPA E
CONCURSOS PUBLICOS

A informacgao em concursos publicos deve ser divulgada de forma verdadeira, compreensivel,
sem ambiguidades ou obscuridades, para permitir a participacdo efetiva e consciente de candidato no
certame. Em consequéncia, deve-se permitir o acesso integral aos dados relativos a desclassificacao
para que seja efetivado o recurso administrativo, com ciéncia dos fatos imputados ao candidato. Isto
posto que, sem isto, ndo é possivel exercer o contraditorio e ampla defesa' (art. 5°, LV da Constituig¢io
da Republica Federativa do Brasil - CRFB?).

Normalmente, as informag¢des de certame sdo ostensivas, isto ¢, de amplo acesso a
coletividade, tendo, portanto, indole publica. E isto se baseia no Direito ao Recebimento de
Informagdes (art. 5°, XXXIII da CRFB), que permite ao individuo receber informagdes sobre uma
realidade determinada, e que ¢ regulamentada pela Lei 12.527/2011 (BRASIL, 2011), também,
denominada de Lei de Acesso a Informagao (LAI). Sendo aplicada compulsoriamente aos entes, a
saber: Unido, Estados, Distrito Federal, Municipios, assim como ao Poder Executivo, Legislativo e
Judiciario, e as descentralizagdes administrativas, tais como Fundagdo Publica, empresa publica e
autarquias (art. 1°, caput, paradgrafo unico, I e II).

Impende frisar a possibilidade de restri¢ao a informagao com fulcro na intimidade (art. 5°, LX
da CRFB), o que ¢ regulado pela Lei 13.709/2018, também, nomeada de Lei Geral de Prote¢dao de
Dados Pessoais (LGPD), a qual discorre sobre o tratamento de dados pessoais realizados por meio
fisico ou digital, efetuados por pessoas naturais, pessoas juridicas de Direito Publico ou Privado (art.
1° e art. 3°). Sendo que a expressao “independente do meio” descrita no caput do art. 3° da LGPD
significa que ¢ abrangida qualquer forma de transmissdo de dados, sejam eles eletronicos, fisicos,
digitais, e por isso incluem os editais e atas de certames.

Vale ressaltar que a Lei 13.709/2018 abarca toda operagdo de tratamento de dados realizados
no territério nacional (art. 3°, 1), toda atividade de tratamentos de dados de individuos localizados no
territorio nacional (art. 3°, II), além de dados pessoais coletados no territdrio nacional (art. 3°, III).
Sendo primordial enfatizar que o inciso II abrange atividade internacional de tratamento de
informagao, visto que, para tanto, bastaria que a pessoa estivesse dentro do territorio nacional. E isto
¢ corroborado pelo §2° do art. 3°, o qual determina que: “[...] consideram-se coletados no territorio

nacional os dados pessoais cujo titular nele se encontre no momento da coleta (art. 3, §2°) [...]”". De

! O contraditério relaciona-se 4 igualdade, que deve existir entre as partes no processo, permitindo que ambas falem, sejam
ouvidas, produzam provas, impugnando as manifestacdes da parte contraria, enfim influenciando o curso do processo. A
ampla defesa, a seu turno, aplica-se & possibilidade de utilizar todos os meios de prova possivel para assegurar o exercicio
de um direito.
2 Brasil, 1988.
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forma que uma pessoa natural ou pessoa juridica publica ou privada que realizasse tratamento de
informagdes pessoais, mesmo que localizada no exterior, se o fizesse de um individuo localizado no
Brasil, seria aplicada a LGPD.

E essencial diferenciar a figura do controlador das informagdes, que é a pessoa natural ou
pessoa juridica, de direito publico ou direito privado, sendo responsavel pelas decisdes referentes ao
tratamento das informagdes (art. 4°, VI da Lei 13.709/20187). E, portanto, ¢ aquele que seria o
administrador dos dados, posto que realiza o gerenciamento e coordenagdo das informacdes. Insta
comunicar que haveria, no minimo, dois controladores na realizacao de certames no ambito do Poder
Executivo Estadual. O primeiro seria o Secretario de Estado da Administragdo, a quem cabe: “propor,
coordenar e executar as acdes relativas as politicas publicas de recrutamento, selecdo [...] e
administracao de carreiras, remuneragao ¢ beneficios aos servidores do Estado” (art. 4°, II do Decreto
0422/2019 - AMAPA, 2019). O outro seria o governador do Estado, visto que este seja competente
para: “prover e extinguir cargos publicos em lei (art. 119, XXI da Constituigdo Estadual — AMAPA,
1991). De sobremodo porque a autorizacdo para realizacdo do certame seria do chefe do Poder
Executivo Estadual, e o gerenciamento da politica publica relativo ao recrutamento de pessoal, que ¢
efetivado por concurso seria pelo Secretario de Estado da Administracao.

A seu turno, o operador das informagdes € pessoa natural ou pessoa juridica, de direito ptblico
ou direito privado, que efetua o tratamento de dados sob as ordens do operador (art. 4°, VII). Sendo
este o executor dos atos necessarios para elaboracdo de informagdes. E este seria o Nucleo de
Desenvolvimento de Pessoal (NDP), o qual ¢ responsavel pela execugdo do processo de selecdao de
pessoal (art. 19, II do Decreto 422/2019). De modo que o nticleo mencionado € responséavel por colher
os dados de cada etapa do certame e divulgar os resultados por meio de editais. Além disso, quando os
certamistas sao empossados, os atos admissionais sao remetidos ao Tribunal de Contas do Estado, que
realiza o controle de legalidade (aplicagdo por analogia do art. 71, III da Constituicdo Federal).
Outrossim, as pastas contendo os dados dos servidores serdo remetidos ao Nucleo de Controle de
Pessoal (NCP), visto que este tenha a tarefa de realizar o cadastro central dos servidores, além de emitir
parecer sobre os cargos e fun¢des administrativas, € manter os dados dos servidores atualizados (art.
14,1, T e IV do Decreto 0422/2019). Destarte, essencialmente, haveriam dois operadores na realizacao
dos dados colhidos em certames estaduais: NDP e NCP, os quais sdo nucleos integrantes da
Coordenadoria de Gestao de Pessoas (CGP), que fazem parte da estrutura administrativa da Secretaria
de Estado de Administragao.

E compulsério destacar que a divulgagdo de informagdes erroneas pode resultar em
responsabiliza¢do penal, a exemplo das condutas ilicitas descritas no inciso I ao VI do art. 32 da Lei
12.527/2011; bem como ensejar indenizagdes na seara civil (art. 42, §1°, I e Il da Lei 13.709/2018), e

aplicacdo de san¢des administrativas (art. 52 a art. 54 da lei referida). Nessa senda, denota-se que, em
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tese, controlador e operador responderiam solidariamente pelos danos causados pelo tratamento das
informagdes realizados de maneira ilegal, devendo indenizar o titular dos dados (art. 42, §1°, I e II da
Lei, 13.709/2018). Por conseguinte, se houver mais de um causador do dano, haveria solidariedade,
ou seja, poderia ser cobrada a indenizagao, integralmente, do operador ou do controlador, a escolha da
vitima do dano (art. 264 da Lei 10.406/2002 — BRASIL, 2002).

Impende noticiar sobre a defini¢do de dados pessoais descrita no art. 5°, I da LGPD, como a:
“informacdo relacionada a pessoa natural identificada ou identificavel”. De igual forma, deve-se
mencionar o conceito de dado pessoal sensivel como: “dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (art. 5°, II).

Urge salientar que os requisitos de acessibilidade, os quais sdo as condi¢cdes que comprovam a
aptiddo para exercicio de um cargo, devem estar descritas em lei (art. 37, I e Il da CRFB). Nessa seara,
o vocabulo “lei” deve ser compreendido como lei em sentido formal, ou seja, € o normativo elaborado
pelo legislativo e em consonancia com as regras do processo legislativo; e na acep¢ao material, isto &,
deve ter conteudo de lei, inovando no plano juridico, criando, modificando ou extinguindo direitos ou
obrigagdes. Por conseguinte, a Administracdo somente pode exigir a realizagdo de uma prova, etapa
de certame, requisito de acessibilidade, ou qualquer forma de exigéncia, se estiver descrita em lei do
ente responsavel pelo certame (Unido, Estado, Distrito Federal e Municipio). O que ¢ efetuado em
decorréncia da autolegislacdo, a qual ¢ a prerrogativa de que os entes legislem dentro de suas
competéncias constitucionais, em vista da autonomia politica e administrativa inerente ao primado
federativo, conforme art. 18, art. 25, §1° e art. 30, [ da CRFB (VERZOLA, 2021, 26, 27, 29, 31 ¢ 32).

Algumas fases do certame, a exemplo da avaliagio psicoldgica e a investigagdo social®, além
da exigéncia em lei, devem guardar pertinéncia com as atribui¢des do cargo concorrido. Isto com
fundamento no art. 39, §3° da CRFB, que discorre sobre a elaboracdo de requisitos de acessibilidade
“de acordo com a natureza e complexidade do cargo”. Disso se infere que as condigdes de
acessibilidade devem guardar proporcionalidade, devendo ser correlatas e harmonicas com as tarefas
do cargo. Esse € o caso de cargos de policiais civis, rodoviarios e militares, os quais lidam com armas
de fogo, e por isso devem ter equilibrio emocional para manuseé-las. Disso resulta a necessidade de
realizagdo de avaliagdo psicologica para estes cargos (VERZOLA, 2019, p. 538, 540 e 541).

Sendo importante assinalar que a avaliacdo psicoldgica tem a finalidade de demonstrar, por
meio de uma investigacdo cientifica da psique, se o concursando apresenta caracteristicas de sua

personalidade compativeis e adequadas com as atribuigdes de cargo a ser exercido, que, por vezes,

3 Cite-se o concurso estadual para os cargos de agente de policia, oficial de policia e delegado, que deve realizar etapas de
avaliagdo psicologica e investigacdo social (art. 32, §1°, ‘b’ e ‘c’ da Lei 0883/2005 (AMAPA, 2005).

! REVISTA REGEO, Sao José dos Pinhais, v.16, n.5, p.1-17



ReGeO ISSN: 2177-3246

possa resultar em situagdo de intranquilidade emocional, para que sejam realizadas decisdes
ponderadas, e nao de forma impensada, que poderiam causar danos ao servidor, terceiros e colegas de
trabalho. De forma exemplificativa, cite-se caso hipotético de um conflito armado, em que a
instabilidade emocional poderia resultar danos fisicos e mortais a transeuntes e outros policiais. E cabe
registrar a prote¢do aos dados da avaliagdo psicologica, porquanto haja protecdo aos perfis
comportamentais (art. 12, §2° da Lei 13.709/2018).

A investigagdo social, a seu turno, visa analisar os valores sociais do certamista no meio social,
verificando seu comportamento no meio ambiente do trabalho, da escola, académico, familiar e
socioecondmico. O que visa demonstrar por meio das informacgdes colhidas, se a conduta moral e social
¢ suficiente para se concluir sobre a existéncia de idoneidade moral, com a finalidade de se evitar que
sejam investidas pessoas cujo comportamento seja incompativel com o exercicio de fungdes publicas
(OLIVEIRA, 2017, p. 79-80; CARVALHO, 2014, p. 238-239).

E, diuturnamente, a investigacdo social ¢ realizada quando o cargo tem maior grau de
representatividade. Em razio disso, a imagem do servidor € relacionada a imagem da institui¢do. Esse
¢ o exemplo da magistratura, do Ministério Publico, cargos de policiais e auditores fiscais. Tendo,
ainda, natureza eliminatoria (DANTAS e FONTENELE, 2014, p. 159).

Ademais, considerando-se que a investigagdo social descreve perfis comportamentais, tem
acesso restrito (art. 12, §2° da Lei 13.709/2018). Além do que, os informes de natureza penal, também,
sdo sigilosos (art. 2° do Decreto-Lei 3.689/1941 (BRASIL, 1941).

O art. 30 da Lei Estadual 066/1993 (AMAPA, 1993), a seu turno, determina que: “A posse em
cargo publico dependera de prévia inspecao médica oficial”. Disso se deduz que os concursos publicos
do Poder Executivo Estadual terdo, obrigatoriamente, fase médica, que devera ser realizada antes da
posse do servidor. Desse modo, denota-se que o exame médico ¢ a aferi¢cao clinica do certamista por
meio de pericia, formada por equipe médica multiprofissional indicada pela banca do concurso para
analisar a saude do concursando por meio exames laboratoriais, radiografias e outros que se fizerem
necessarios (OLIVEIRA, 2017, p.101-102). E possivel, inclusive, requerer exames complementares
em caso de duvida sobre o resultado (DANTAS e FONTENELE, 2014, p. 191-192). Posterior a isso,
o candidato sera desclassificado caso seja detectada uma doenca incompativel com o cargo
(OLIVEIRA, 2017, p. 104). E, como ja exposto, os dados sobre a satide sdo sensiveis (art. 5°, II da
LGPD).

A etapa documental, a sua guisa, objetiva colher a documentacdo que comprova a existéncia
dos requisitos de acessibilidade, demonstrando que o candidato estd apto para exercer as fungdes
administrativas. Esse € a hipotese de um cargo que exige graduagdo, e por isso deve ser apresentado o
diploma como prova da escolaridade minima exigida. Além disso, devem ser demonstrados os

requisitos genéricos para qualquer cargo publico do quadro de pessoa civil: nacionalidade brasileira,
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gozo de direitos politicos, quitacdes das obrigagdes militares, nivel de escolaridade para o cargo, idade
minima de 18 anos; e perfeita saude fisica e mental (art. 4°, I a VI da Lei 066/1993). Nesse viés, afirma-
se que sdo requisitadas as certiddes penal e de quitacdo eleitoral, e nestas poderdo haver descrigao de
crimes, os quais serdo sigilosos (art. 2° do Decreto-Lei 3.689/1941). Recordando-se que sentenga penal
condenatoria transitada em julgado tem como efeito automatico a suspensao dos direitos politicos (art.
15, IIT da CRFB). De maneira que ndo poderdo exercer cargos publicos, porquanto se exija o pleno
gozo de direitos politicos. Entretanto, se houver qualquer dado de natureza criminal, o acesso devera
ser restringido.

Importa anotar a obrigatoriedade de que o concursando tenha acesso a motivagdo que o
eliminou do certame, seja em relagdo a etapa médica, investigagdo social ou avaliagdo psicoldgica. Isto
porque, sem isto, ndo seria possivel ao candidato realizar o recurso administrativo. Decerto, sem
ciéncia prévia dos fatos imputados ao candidato, ndo seria possivel que fosse efetuada a defesa
administrativa ou judicial. O que impediria a realizacdo do contraditério e ampla defesa que sdo
compulsérios nos processos administrativos (art. 5°, LV da CRFB).

Outrossim, o tratamento das informagdes pessoais ocorreria, apenas, nas hipoteses autorizadas
em lei, assim como aquelas descritas no art. 7° e incisos da LGPD. Nesse contexto, ao interpretar o
vocédbulo “somente”, contido no dispositivo legal citado, deduz-se que se trata de rol taxativo. De
maneira que nao cabe outras hipdteses, sendo as que estejam descritas na lei. Decerto, sempre que os
1éxicos “apenas” e “sO” estiverem presentes, conclui-se que se trata de uma lista fechada. Sendo isto
efetivado em vista da aplicagdo da seguinte regra de hermenéutica: “todas as leis excepcionais ou
especiais devem ser interpretadas restritivamente” (MAXIMILIANO, 2005, p. 183 e 199). Por isso,
nao se pode admitir excecdo que nao esteja descrita em lei. Resultante disso, ndo se pode aplicar
interpretagdo extensiva para obtencao de acesso aquelas informagdes que forem consideradas restritas.

E salutar acrescer que hé outras excegdes no art. 26, §1° e incisos da Lei 13.709/2018, a saber:
se houver exigéncia de transferéncia na execu¢do descentralizada de atividade publica (inciso I);
quando as informagdes forem publicamente acessiveis (inciso II); e se houver permissdo em lei,
contrato, convénio ou congéneres (inciso IV). Outras hipoteses de acesso excepcional as informacgdes
restritas estdo contidas no art. 27 da Lei 13.709/2018, quando houver dispensa legal sobre o
consentimento (Inciso I); quando houver uso compartilhado das informagdes (Inciso II); e nas excegdes
do art. 26, §1° (Inciso III).

Igualmente, seria possivel relativizar a restricdo ao acesso de dados sensiveis, quando houver
enquadramento nas hipodteses dos incisos do art. 31, §3°da Lei 12.527/2011: a prevengao e diagnostico
médico, quando a pessoa estiver fisica ou legalmente incapaz, e para utiliza¢gdo tinica e exclusivamente
para o tratamento médico (Inciso I); a realizacdo de estatisticas e pesquisas cientificas de evidente

interesse publico ou geral, previstos em lei, sendo vedada a identificagdo da pessoa a que as
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informacdes se referirem (Inciso I); ao cumprimento de ordem judicial (Inciso III); a defesa de direitos
humanos (Inciso IV); ou a prote¢do do interesse publico e geral preponderante (Inciso V).

Vale realcar que: “A posse e o exercicio de agente publico ficam condicionados a apresentagao
de declaragao de imposto de renda [...], nos termos do art. 13 da Lei 8429/1992 (BRASIL, 1992)”. E
o sigilo fiscal ¢ uma das hipoteses de segredo descritas em lei especial, cuja permissao para que isto
ocorra esta descrita no art. 22 da LAI. Dessa forma, deduz-se que a restri¢do aos dados fiscais, a qual
estd mencionada no art. 198 da Lei 5.172/1966 (BRASIL, 1966), ¢ legal.

E como seria possivel harmonizar as informagdes publicas com a protegao aplicadas aos dados
pessoais sensiveis? A solugdo seria simples: publicar, apenas, o resultado da prova ou etapa do certame,
sem expor a motivacdo pelo qual o certamista foi considerado como aprovado ou reprovado. Isto
implicaria em harmonia entre a publicidade ampla dos dados administrativos e a tutela das informacgdes
pessoais sensiveis. De modo que isto permitiria, até¢ mesmo, que outros candidatos, hipoteticamente,
requeressem acesso a dados restritos quando o pedido de acesso a informagdo for realizado com
fundamento na defesa de direitos humanos (art. 31, §3°, IV da Lei 12.527/2011). Este seria o exemplo
de um terceiro, ndo participante do certame, mas que pedisse acesso a documentos médicos,
investigacao social ou de investigacdo social, com o objetivo de proteger um candidato excluido, com
alegagdo de que teria a exclusdo de forma abusiva e de maneira contraria aos direitos humanos.

E se, hipoteticamente, fosse interposto um pedido administrativo, nos moldes acima descritos,
apeticdo administrativa seria remetida ao NDP, haja vista que € operador das informagdes dos certames
(art. 4°, VII da Lei 13.709/2018 e art. 19, II do Decreto 0422/2019). E o nucleo mencionado poderia
realizar parecer técnico sobre a possibilidade de acesso as informagdes. E, também, possivel remeter
a demanda ao Nucleo de Legislacdo de Pessoal (NLP), em razdo de que tenha a competéncia de
verificar a legalidade dos atos administrativos relativos a gestdo de pessoal (art. 11, II do Decreto
0422/2019). Além de ter a atribuicdo de examinar, instruir e emitir parecer técnico-juridico sobre
processo relacionado com demanda concernente a legislacdo de pessoal (art. 13, III do decreto
suscitado).

Vale esclarecer sobre a possibilidade da remessa da demanda para elaboracdo de parecer
juridico pela Procuradoria Geral do Estado (PGE), vez que esta seja competente para realizar a
consultoria e assessoria juridica do Estado (art. 4°, II da Lei Complementar Estadual 0089/2015 —
AMAPA, 2015). Sendo, ainda, responsavel pelo controle de legalidade dos atos da Administragdo
Estadual (art. 4°, caput). E cabe relatar que a decisdo administrativa pelo Secretario de Estado da
Administragdo, que ¢ um dos controladores das informagdes dos certames, visto que coordene as
politicas publicas de recrutamento. Isto decorrente de que seja responsavel pelas decisdes sobre
informacdes relativas aos concursos publicos (art. 4°, II do Decreto 0422/2019 e art. 4°, VI da Lei

13.709/2018).
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E, caso o pedido administrativo fosse negado, seria possivel a interposi¢do de recurso
administrativo ao Governador, posto que ele que autoriza, inicialmente, a realizacdo de concurso
publico, visto que tenha a atribuicdo de determinar o provimento de cargos publicos (art. 119, XXI da
Constituicao Estadual). Sendo, portanto, mesmo que em tese, também, um coordenador das

informacgdes.

4 A PSEUDONIMIZACAO COMO SOLUCAO PARA O GERENCIAMENTO DE
INFORMACOES PESSOAIS E SENSIVEIS E A POSSIBILIDADE DE UTILIZACAO DA
FERRAMENTA MICROSOFT PRESIDIO

A pseudonimizagdo ¢ definida como: “[...] o tratamento por meio do qual um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo, sendo pelo uso de informagao adicional
mantida separadamente pelo controlador em ambiente controlado e seguro (art. 13, §4° da LGPD)”. E
apesar de que a informacdo seja ocultada, ¢ possivel que o controlador averigue o dado por meio de
um cddigo verificador, diminuindo os riscos de divulgagdo de dados restritos.

Ao passo que a anonimizagao utiliza: “[...] meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a
um individuo (art. 5°, XI)”. Com isto, encobre-se o rastro da origem da informacdo, sem que seja
possivel associd-lo com o individuo. Uma vez anonimizado, o dado nao pode ser revertido, de modo
que nao se aplica mais a LGPD (art. 5°, 11 e art. 12, caput). Isto porque a Lei 13.709/2018, apenas, sera
aplicada se houver tratamento de informagdes (art. 1° e art. 3°, I a III). Além disso, se ndo houver a
identificacdo do titular do dado, o mesmo nao podera ser acessado, transmitido, coletado e produzido.
Em decorréncia disso, ndo serd efetuado o tratamento dos dados (art. 5°, X).

Destarte, como os dados devem ser consultados pelos controladores, ndo € possivel aplicar a
anonimiza¢do, mas a pseudonimiza¢do. Convém acrescentar sobre a possibilidade de utilizacdo do
Microsoft Presidio, que é uma ferramenta* open source’, ou seja, uma estrutura de codigo aberto com
a finalidade de editar, mascarar e anonimizar os dados sigilosos de textos, imagens e dados
estruturados. De forma que o sistema aludido suporta diversos tipos de NLP®, cujas principais tarefas

sdo de identificacdo de dados pessoais, bem como na extracao de entidades textuais, assim como tem

4 O Iéxico “ferramenta” € utilizado, posto que se trata de um Sofiware Development Kit (SDK), que é um conjunto de
ferramentas, bibliotecas e documentagao disponibilizada aos desenvolvedores de software.

5 Open Source & um software de codigo aberto, sendo um modelo de desenvolvimento descentralizado e colaborativo, que
distribui o cddigo fonte publicamente. Isto permite que pessoas o usem, examinem, alterem e distribuam como quiser, sem
custos. Em consequéncia, o codigo fonte ¢ disponibilizado ao publico e qualquer individuo pode usar, modificar, distribuir
e contribuir para a formagdo desse sistema. De forma que esta estrutura pode atender as necessidades individuadas da
Administracdo.

6 Sendo essencial destacar que NLP (natural language processing), ou processamento de linguagem natural (PLN) em
portugués, ¢ um ramo da inteligéncia artificial usada para auxiliar os dispositivos tecnoldgicos a compreenderem a
linguagem humana para que possam responder as suas demandas. Isto significa que se trata de um recurso utilizado para
que a inteligéncia artificial entenda os pedidos que lhe sero realizados na lingua do usuario.
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correspondéncia de padrdes’ e piperline® personalizaveis. O que o torna uma poderosa ferramenta na
detec¢do de dados pessoais e sensiveis (Microsoft Presidio, 2025), desde que haja observaciao das
etapas mencionadas a seguir e nas limitagdes do sistema.

Inicialmente, ¢ necessario definir quais sdos os dados a serem protegidos, que sdo as
informacdes pessoais e sensiveis descritas na LGPD, as quais ja foram discorridas anteriormente. Apos
a identificagdo destes dados sensiveis, o Microsoft Presidio localiza esses dados em textos estruturados
e ndo estruturados’. Para tanto, basta usar o Presidio Analyser para detectar essas entidades'® pessoais
como nomes, CPF’s, e-mails, nimeros de telefones e outros. Apos isso, deve-se configurar os
recognizers (reconhecedores), para identificar dados especificos no contexto, demonstrando-se como
¢ o formato de CPF’s no Brasil. Além disso, deve-se utilizar o NLP para que se reconheca a lingua
portuguesa para aumentar a precisdo dos dados a serem pseudonimizados. Demais disso, devem ser
mapeados todos os dados pessoais e sensiveis no sistema, por meio do recurso de data mapping
(mapeamento de dados), o qual serve para verificar a presenga de dados pessoais e sensiveis em banco

de dados, logs!!, imagens ou documentos (Microsoft Presidio, 2025).

Figura 1

Text identification
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Text input Custom Custom Detected PlI
patterns ‘models
, .‘"‘\_\ Recognizers ‘
§ Regex {Checksum { NER } l Context J

Fonte: Autores.

7 A correspondéncia de padrdes refere-se ao fato de que determinados institutos sdo comuns, ou seja, caso seja associado
a um nome, havera equivaléncia no padrio internacional. Todavia, se for um documento que nio haja semelhanca, devera
ser descrito o formato do mesmo, assim como o RG e CPF, que sdo documentos brasileiros, e ndo tem equivaléncia no
plano internacional.

8 Piperline ¢ um termo em inglés, o qual poderia ser traduzido como “tubagem” ou “canalizagdo”, sendo concernente a
arquitetura da informaética, a qual seria formada por canais virtuais e segmentados, para incrementar o rendimento do
sistema digital.

° Dados estruturados sdo aqueles que sdo organizados e dispostos por um formato definido, seja por linhas e tabelas, e que
consiste em uma analise mais facil. Ao passo que informacdes ndo estruturadas ndo sdo organizadas, tampouco possuem
um formato especifico, tornando assim, a analise mais complexa.

10 Utilizou-se o termo “entidade”, em vista de que seja um vocabulo usado pela ferramenta Microsoft Presidio, que
correlaciona palavras e conjunto de caracteres ao tratamento de informagdo com o objetivo de efetuar a pseudonimizagao.
" Log é uma ferramenta de monitoramento € gerenciamento de um sistema, para averiguar a performance e seguranca,
mitigando riscos, tratando-se de arquivos que registram eventos especificos em um sistema.
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Ademais, como ja exposto antes, a anonimizagao impede qualquer associacao ou rastreamento
com a informagao de origem (art. 13, §4° da LGPD). Por isso ilide a aplicagdo da Lei 13.709/2018, em
virtude de que esta pressupde que seja realizado o tratamento dos dados (art. 1°, art. 3°, I a III, art. 5°,
IT e X, art. 12, caput). Por conseguinte, apenas, sera analisado o Uinico recurso que ¢ rastreavel aos
dados originais, que é o Anonymizer: Encrypt (criptografia'?). Nessa senda, realiza-se a criptografia
usando o algoritmo AES no modo CBC!?, substituindo-a por uma string'* criptografada. O que requer
uma chave criptografica. Esse ¢ o exemplo de: "Jodo Silva", que pode ser convertido em
“M411a0kBCzu6SwCONL6Y+ZqsPghBp [...]”. Tratando-se de ato reversivel, posto que a informagao
original pode ser recuperada usando-se o Deanonymize Engine’” com a mesma chave criptografica.
Sendo este 0 uso para cendrios em que os dados precisam ser protegidos, mas acessados posteriormente
(Microsoft Presidio, 2025).

Ademais, o art. 50 da LGPD exige que sejam realizados registros de atividades de tratamento
de dados e de notificacdo de incidentes, dos quais o Presidio pode auxiliar a documentar onde € como
os dados sdo protegidos. Para tanto, devem ser usados os metadados gerados pelo sistema referido
como Recognizer Result (resultado do reconhecer) e Anonymizer Result (resultado do anonimizador!®)
para registrar quais entidades foram identificadas e pseudonimizadas. Além disso, € possivel integrar
os logs do Presidio com ferramentas de auditoria para que haja conformidade com eventuais
fiscalizagdes para que seja verificada que ha conformidade com a lei. Contudo, ha algumas situacdes
em que ha incompletude no Presidio, esse € o caso de quando € necessario colher o consentimento (art.
7° da LGPD). De igual sorte, ¢ necessario que haja controle de autenticacdo, armazenamento de
criptografia e prote¢do contra-ataques cibernéticos, devendo-se, ainda, utilizar processos manuais ou
outros meios para atendimento de solicitacdes pessoais. Existindo, também, risco de reidentificagao,
resultante da necessidade da utilizacdo de métodos de protecdo adicionais, em virtude de
incompletudes no sistema, conforme sera explanado a seguir.

Outrossim, como o Microsoft Presidio ndo contempla todas as necessidades da LGPD na sua
integralidade, isto implica no uso combinado com outras ferramentas, tal como o uso de sistemas de

gestdao de consentimento, a exemplo de OneTrust e DataGuard. Além disso, deve-se implementar

12 A criptografia € um processo em que os dados ficam ilegiveis por quem ndo ¢ autorizado, mas que pode ser lido por
quem tem a chave descriptografadora. E como a LGPD néo descreve qual ¢ o tipo de pseudonimizagdo, aplica-se a regra
de hermenéutica, a qual relata que onde ndo ha restri¢éo, ndo cabe ao interprete restringir (MAXIMILIANO, 2005, p. 201),
dai porque se aplicar exegese ampla para considerar qualquer tido de pseudonimizagdo, além da criptografia, como
admitida.

130 algoritmo Advanced Encriptation Standard (AES) seria algo como “padrao de encripta¢do avangada”, no modo Cipher
Block Chaining (CBC), correlaciona-se a uma forma de criptografia simétrica, a qual criptografa dados em blocos por meio
de uma chave secreta. Trata-se de um bloco criptografado, em que o seguinte se liga ao anterior, aumentando assim, a
eficiéncia da criptografia.

14 String & uma sequéncia de caracteres, que, no contexto da programacio, é um tipo de dado ndo traduzido.

15 Ndo hé equivaléncia linguistica, mas em uma tradugdo adaptada, seria motor de anonimizagao.

16 Mesmo sendo caso de pseudonimizagio, € ndo de anonimizagio, o sistema ndo distingue as duas utilidades, usando-se o
mesmo recurso para anonimizar e pseudonimizar.
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solugdes se de seguranga como firewalls'’, DLP'® e criptografia de banco de dados, sem olvidar da
necessidade de se desenvolver politicas internas, como a criacdo de um programa de gerenciamento
de dados, incluindo um DPO'? e treinamentos para funcionarios.

E todas as medidas citadas acima sdo efetuadas para que sejam documentados todos os
processos de tratamento de dados, incluindo o uso do Presidio. Além de ser impreterivel elaborar testes
regulares de eficacia do sistema, para garantir que o Presidio detecte todas as entidades relevantes no
seu contexto, devendo-se integrar o Presidio em fluxos de dados automatizados, assim como pipelines
em AWS?’, Azure*' ou Google Cloud®?). E de se referir, ainda, que devem ser configurados alertas
para detectar tentativas de acesso ndo autorizado a dados pessoais e sensiveis. Sem esquecer de se
trabalhar com operadores do Direito que sejam especializados em LGPD, para garantir que todas as
exigéncias legais sejam atendidas.

Sendo assim, conclui-se pela possibilidade de utilizacdo do Microsoft Presidio como
ferramenta de encriptacdo, que ¢ uma modalidade de pseudononimizagdo, desde que seja usada em
associacdo com outros softwares para suprir as incompletudes da ferramenta mencionada.

E, tendo em vista que a protecdo de dados no Poder Executivo Estadual ¢ realizada de forma
manual, quando se muda no sistema para op¢ao de informacdo ostensiva para sigilosa, torna-se claro
que a utilizagdo de inteligéncia artificial com suportes padronizados e automatizados com as defini¢des
prévias de informagdes pessoais e sensiveis, culminardo na menor possibilidade de erros no que tange
ao gerenciamento de dados publicos e sigilosos, denotando assim, uma administracdo de dados mais

eficiente.

5 CONSIDERACOES FINAIS

No decorrer desta pesquisa, tencionou-se demonstrar um modelo de gerenciamento de
informagdes publicas, pessoais e sensiveis em concursos publicos realizados pelo Poder Executivo do
Amapé. Tendo como base a Constituicao Federal, Lei de Acesso a Informagao, Lei Geral de Protegao
de Dados e atos normativos do Estado do Amapa.

Nesse contexto, verificou-se que o Direito de Recebimento a informagao (art. 5°, XXXIII da

CRFB) determina a recepcao de informacao de realidade determinada por individuo, com amplo acesso

17 Firewall ¢ sistema de seguranga de controle de trafego de rede, permitindo o acesso ao usudrio, e bloqueando-os,
conforme regras pré-definidas.

8 Data loss Prevention (DLP), que significa prevengdo contra a perda de dados, sendo um conjunto de estratégias e
ferramentas usadas para evitar que informacdes confidenciais sejam perdidas, roubadas ou acessadas por usuarios nao
autorizados.

Y Data Protection Officer (DPO), que, em inglés, seria o profissional encarregado de realizar a protecdo dos dados.

20 F a Amazon Web Services (AWS), que é plataforma de computagdo da Amazon, a qual oferece solugdes de integragio e
gerenciamento de dados.

2 Microsoft Azure é uma plataforma de computa¢do em nuvem da Microsoft, que efetiva servigos a individuos por meio
de plataforma global.

22 Google Cloud é uma plataforma de computador em nuvem, que efetua servigos diversos, a saber: banco de dados, anlise
de informagdes e seguranca.
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ao contetido dos dados. Sendo que isto ¢ regulamentado pela Lei 12.527/2011 (Lei de Acesso a
Informagao).

Todavia, o acesso aos dados ndo ¢ irrestrito, sendo cerceado pela intimidade (art. 5°, LX da
CRFB), cuja regulacao ¢ efetuada pela Lei 13.709/2019 (Lei Geral de Protecdo de Dados Pessoais).
Desse modo, tratando-se que se trata de lei excepcional e especial sua interpretagdao ¢ estrita, nao
podendo se admitir excecdo para o amplo acesso a informagao que nao estejam descritos em lei. Nessa
conjuntura, afirmou-se que ha informagdes colhidas nos certames que sdo sensiveis, € por isso seu
acesso ¢ cerceado. Isto porque alguns dados poderiam ser utilizados de forma a discriminar individuos,
tolhendo-se o desenvolvimento da personalidade humana. Esse ¢ o caso de usar dados médicos para
evitar o acesso a cargos publicos. [gualmente, nas etapas de investigagdo social e avaliagdo psicologica
sdo elaborados perfis comportamentais, que, também, tem o conteudo cerceado (art. 12, §3°), de
maneira que na etapa médica sdo colhidos dados sobre a satide, cujo acesso ¢ restrito (art. 5°, I da
LGPD). E reitera-se que a fase documental e a da investigacao social podem ter conteudos de natureza
penal, de modo que o conteudo ¢ sigiloso (art. 2° do Decreto-Lei 3.689/1941).

Contudo, mesmo as informagdes sensiveis podem ter a restricdo de acesso relativizada. Porém,
isto somente pode ocorrer em hipoteses descritas em lei, e exemplificativamente, citam-se os arts. 7°,
IaX,art. 26, §1°,1alIV e art. 27, I a IlII, todos da LGPD; além do art. 31, §1°, I aV da LAL

E acentua-se que o servidor, apenas, sera empossado se for apresentada a declaragdo de imposto
de renda (art. 13 da Lei 8.249/1992), que ¢ informacao fiscal, e por isso sigilosa (art. 198 da Lei
5.172/1966).

E como solucdo para o impasse entre a necessidade de divulga¢do ampla dos resultados do
certame e protecdo aos dados sensiveis, recomenda-se a divulgacdo dos resultados, sem que haja
informes sobre a fundamentagdo. Desse modo, ndo haveria acesso as informacdes sensiveis que
estariam no ato decisorio. Isto porque, no edital do certame, sdo publicados, somente, os resultados,
sem fazer men¢do a fundamentacdo. Com isto, ndo seria permitido acesso aos dados restritos, cujo
conteudo seria acessivel, somente, ao certamista no momento da interposi¢ao do recurso administrativo
ou ajuizamento de acdo judicial. Isto porquanto, se nao houvesse acesso ao conteudo da decisao, nao
haveria conhecimento dos fatos imputados ao concursando desclassificado, e o certamista nao poderia
se defender ao interpor recurso administrativo. E, com isto, seria violado o contraditorio e ampla
defesa, que sdo obrigatérios (art. 5°, LV da CRFB).

Sem olvidar que isto permitiria, inclusive, a interposi¢do de demanda administrativa ou judicial
em favor dos direitos humanos, na hipotese de candidato desclassificado em contrariedade a estes
direitos, o que autorizaria, em tese, o acesso a conteudo sensivel (art. 31, §3°, IV da LAI). E, como ja
exposto, caso isto se efetuasse, o requerimento administrativo seria remetido ao NDP, que ¢ um dos

operadores das informagdes dos certames estaduais (art. 4°, VII da Lei 13.709/2018 e art. 19, II do
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Decreto 0422/2019), o qual poderia realizar parecer técnico, que, também, poderia ser elaborado pelo
NLP, posto que se refira a legislagdo de pessoal (art. 13, III do decreto suscitado). Além de ser possivel
a remessa para parecer juridico da PGE (art. 4°, II da Lei Complementar Estadual 0089/2015), com
decisdo do Secretario de Estado da Administragao (art. 4°, I do Decreto 0422/2019 e art. 4°, VI da Lei
13.709/2018), com recurso para o Governador (art. 119, XXI da Constituicdo Estadual).

E a pseudonimizacdo foi indicada como solu¢do para o gerenciamento das informagdes
sensiveis, porquanto, mesmo que os dados sejam ocultados, o controlador pode averigua-los por meio
de codigo verificador. Diferente do que ocorre com a anonimizagdo, que impede a identificagdo do
titular dos dados, sem possibilidade de reversao, impede o tratamento dos dados. E, com isto, ndo ha
de se falar em aplicagdo da LGPD (art. 1°, art. 3°, T a II1, art. 5°, Il e X, além do art. 12).

Sendo demonstrada a utilizagdo do Microsoft Presidio, que ¢ uma ferramenta open source, a
qual tem seu codigo aberto, podendo ser adaptado para atender as necessidades especificas da
Administragdo, por meio do uso de encriptacao, que ¢ uma modalidade de pseudonimizacgao, e apesar
de apresentar algumas lacunas, estas podem ser supridas por meio da associagdo de outras ferramentas.

E ao considerar que a tutela de informagdes no Amapa € realizada de forma manual, porquanto
a opcdo no sistema de informacdo ostensiva seja mudada para sigilosa, de forma manual, torna-se
obvio que o uso de inteligéncia artificial, com suportes padronizados e automatizados, bem como com
as defini¢des prévias de informagdes pessoais e sensiveis, resultardo na mitigacao de erros em relagio
a administracao de dados publicos e sigilosos, primando assim, por um gerenciamento de dados mais

eficiente.
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