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Resumo

A existéncia de grupos extremistas empregando o terrorismo em escala global € um fenédmeno cada
vez mais recorrente nesse inicio de século XXI. A ameagca terrorista vem recebendo maior atengdo na
comunidade académica e tem sido foco de preocupacdo dos 6rgaos de seguranca e defesa. Politicas
e medidas de prevencdo e combate ndo vém sendo adotadas no Brasil e os meios materiais e
pessoais ainda carecem de preparo e conscientizagao. Este artigo busca apresentar uma andlise das
ameacas distintas de terrorismo e o risco que o emprego de substancias quimicas, biol6gicas,
radiolégicas e nucleares trazem ao pais, bem como a necessidade de administrar as consequéncias
advindas de um atentado terrorista em territério brasileiro.
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Terrorismo en Brasil del siglo XXI: un analisis de amenazas

Resumen

La existencia de grupos extremistas empleando el terrorismo a escala global es un fenémeno cada
vez mas recurrente en el inicio del siglo XXI. La amenaza terrorista viene recibiendo mayor atencion
en la comunidad académica y ha sido foco de preocupacion de los 6rganos de seguridad y defensa.
Las politicas y medidas de prevencién y combate no vienen siendo adoptadas en Brasil y los medios
materiales y personales aun carecen de preparacion y concientizacion. Este articulo busca presentar
un andlisis de las amenazas distintas de terrorismo y el riesgo que el empleo de sustancias quimicas,
biolégicas, radiolégicas y nucleares traen al pais, asi como la necesidad de administrar las
consecuencias derivadas de un atentado terrorista en territorio brasilefio.

Palabras-clave: Terrorismo; Seguridad Nacional; Brasil.
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Introducao

O século XXl vem observando uma crescente onda de ataques terroristas de
pequenas proporcdes, mas com repercussdes em escala global. A crise econdmica, politica
e moral que assola o Brasil nos ultimos anos potencializa antagonismos sociais e,
indiretamente, as acdes de grupos criminosos.

Como consequéncia dos avancgos tecnoldgicos da atualidade, foram gerados dois
fatores fundamentais para a propagacgao das agdes terroristas: informacao em tempo real e
circulagao de pessoas em escala global. Além disso, a expansao e o alcance das redes
sociais, da internet e dos meios de comunicagcdo acabam intensificando ainda mais a

ocorréncia dos atentados terroristas (SIMIONI, 2012).

A principal arma do terrorista € o medo, que é produzido pela difusao indiscriminada
e impessoal da violéncia (SIMIONI, 2012). A razao de ser de um atentado terrorista é utilizar
esse medo para divulgar as pautas terroristas.

A recente onda de refugiados do Oriente Médio e da Africa, aliado a tradicional
preocupag¢ao com a presencga de extremistas religiosos em meio a comunidade islamica na
Triplice fronteira entre Brasil-Argentina-Paraguai, aumenta o risco de ocorrer um atentado

terrorista no Brasil.

Nesse contexto, acbes criminosas cuja principal intencdo é causar o medo
indiscriminado na populagédo, bem como as violentas a¢cées de grupos sociais, despontam

no cendario brasileiro como versdes alternativas do tradicional terrorismo internacional.

Em 2016 o Congresso Nacional decretou e a Presidente da Republica sancionou a
Lei* que regulamenta e tipifica o crime de terrorismo, encerrando parcialmente com a
instabilidade juridica que comprometia as atividades de prevencdo e combate as

organizacgdes terroristas no Brasil.

Uma dificuldade para que este trabalho possa apresentar de forma ampla a questao
de estudo estd na seguranca da informacdo que envolve a divulgacdo da doutrina
contraterrorista no Brasil, pois alguns documentos sobre o tema sao de carater reservado,
cujo acesso € restrito, o que impede sua reprodu¢cdo, mesmo que parcialmente, em um
artigo de carater ostensivo.

4 LEl FEDERAL N° 13.260, de 16 de margo de 2016. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Lei/L13260.htm
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Por fim, este trabalho devera concluir sobre a percepgdo das ameagas terroristas
existentes atualmente no Brasil, apresentando sugestdes que permitam mitigar os riscos de
incidéncia de terrorismo em territorio brasileiro.

Desenvolvimento

A construcao do conhecimento sobre terrorismo € complexa em funcédo da gama de
varidveis nas agoes terroristas. Simplificar essas condicionantes e eliminar varidveis pode
levar ao erro de interpretacdo e andlise.

O que se percebe é que os atentados terroristas acontecem em um ambiente em que
“a maioria das ameagas [...] tem suas origens em uma unido de fatores conjunturais locais,
nacionais e/ou internacionais” (BRASIL, 2014, p.2-3). Essas ameacas se relacionam
diretamente ao crescimento da populagao “e sao conjugados a proliferagéo de tecnologias —
incluindo as relacionadas a armas e agentes de destruicdo em massa — ao terrorismo
transnacional, ao narcotrafico, a degradacdo ambiental e a migragdo massiva” (BRASIL,
2014, p.2-3).

Destaca-se, dentre muitas, a definicdo de terrorismo utilizada por Laqueur, que
afirmou que terrorismo consiste no “uso ilegal de ameaga de violéncia contra pessoas ou
propriedades com objetivos sociais ou politicos. Tem, usualmente, a intengao de intimidar
ou coagir governos, grupos € individuos, ou de modificar seu comportamento ou politicas”
(1987, p. 144, grifo nosso). Entretanto, sobre a definicdo de terrorismo, “diversas foram as
tentativas de definicdo e ndo ha, ainda um entendimento comum sobre ela” (REZENDE e
SCHWETHER, 2015, p.87).

No ramo da defesa adota-se o conceito de que o terrorismo é uma “forma de acao
que consiste no emprego da violéncia fisica ou psicoldgica, de forma premeditada, por
individuos ou grupos adversos, apoiados ou nao por Estados” (BRASIL 2007, p. 253). O
terrorismo €, assim, “motivado e organizado por razdes politicas, ideoldgicas, econdmicas,
ambientais, religiosas ou psicossociais”. (idem)

Arblaster (1977) classifica o terror como um estado de espirito caracterizado por um
intenso medo na esfera da ameaca de carater individual; e também por um clima de medo
ao nivel coletivo. Desta forma, o terrorismo é uma atividade que busca o resultado
psicoldgico da produgao do terror.
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Tendo por base as premissas até entdo abordadas, cabe conceber que:

O terrorismo pode ser considerado como um conjunto de atitudes e atos
extremos de violéncia perpetrados por individuos ou um grupo de
pessoas, de modo a incutir medo, terror, e assim obter efeitos
psicolégicos, com o objetivo de influenciar governos e populagées,
visando a atingir objetivos politicos, ideoldgicos ou religiosos. Essas
entidades (0s grupos terroristas) podem contar com o apoio de governos e
de facgcbes ideoldgicas e/ou religiosas (BRASIL, 2014, p. 4-23, grifo
NOSSO).

Segundo Schmid (2011) o fenémeno terrorismo pode ser observado através de cinco
lentes conceituais: 1) terrorismo como crime; 2) como uma politica; 3) como guerra; 4) como

uma forma de comunicagao; e 5) como uma cruzada religiosa.

Além disso, as agdes terroristas sao desenvolvidas com “o calculado uso da violéncia
ou da ameaca de sua utilizagcdo para inculcar medo, com a intengao de coagir ou intimidar
governos ou sociedades, a fim de conseguir objetivos, geralmente politicos, religiosos ou
ideoldgicos”. (WHITTAKER, 2005, p.18).

Bjorgo (2005, p. 260-261) ressalta uma tendéncia de mudanga na estrutura dos
grupos terroristas, que deixaram de ser organizados de forma hierarquica para se organizar
em redes de grupos e individuos sem alinhamento que partiiham um quadro ideoldgico
comum - leaderless resistance®.

O narcoterrorismo se apresenta como uma tendéncia no terrorismo contemporaneo,
com uma ligacdo direta de causa/efeito e de financiamento/producdo. Da mesma forma “a
tecnologia moderna de transmissao por satélite, a internet e a presenga da televisao em
praticamente todas as camadas da sociedade no mundo contribuiram para aumentar o
potencial de publicidade do terrorismo” (SIMIONI, 2012, p.172).

Segundo Fontoura (2005, p. 34), o Brasil € um pais emergente que esta em evolugao
no cenario mundial, podendo atrair a atencao de atores violentos e grupos terroristas. No
Brasil a Constituicdo da Republica assegura que o pais deve reger suas relacdes
internacionais pelo “repudio ao terrorismo” (BRASIL, 1988), deixando o pais com um
posicionamento claro no cenario internacional sobre o tema.

5 A resisténcia sem lider (tradugdo nossa) € uma estratégia de resisténcia social em que pequenos
grupos independentes (células secretas), incluindo individuos (uma célula isolada chamada "lobo
solitario") desafiam uma instituicdo estabelecida como lei, sistema econdmico, ordem social, governo,
etc.
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As acdes que visam ao combate ao terrorismo no Brasil séo classicamente divididas
em dois tipos: antiterroristas e contraterroristas. Ambas sdo acompanhadas de intensa
atividade de inteligéncia e, quando ndo séo capazes de impedir o atentado terrorista, tem
inicio uma fase chamada administragao de consequéncias:

O Antiterrorismo ¢ a atividade que engloba as medidas defensivas de
carater preventivo, a fim de minimizar as vulnerabilidades dos individuos e
das propriedades aos atentados terroristas. O Contraterrorismo é a
atividade que engloba as medidas ofensivas de carater repressivo, a fim de

impedir, dissuadir, antecipar e responder aos atentados terroristas.
(PINHEIRO, 2012, p.12. Grifo nosso).

A administracdo de consequéncias é, resumidamente, a adogdo de medidas
administrativas em diversas esferas governamentais para lidar com os percalgos de um
atentado terrorista:

Administracdo de Consequéncias: constitui-se em uma série de acdes de
resposta, visando a restaurar a capacitagdo antiterrorista. Inclui a
preparagdo para minimizar as consequéncias de um atentado, inclusive com
emprego de agentes QBRN. Consiste, ainda, na emissdo de alertas e
diretrizes a populagédo, planejamento do atendimento a catastrofes, saude
publica, vigilancia sanitaria e outras medidas preparatérias. (BRASIL, 2013,
p.4-6).

A administragdo de consequéncias constitui uma das maiores vulnerabilidades
brasileiras referente a agdes terroristas e, em virtude disso, serdo tratadas em um tdpico
especifico neste artigo. Até aqui pode-se concluir que o terrorismo € uma forma violenta de
coacao que visa atingir objetivos dos mais variados, tendo sempre 0 medo da populagéo
como instrumento. O repudio constitucional brasileiro ao terrorismo se deve aos principios
pacificos da nagao e a liberdade religiosa assegurada no pais, que contrastam com a forma
violenta como o terrorista busca impor sua vontade para atingir fins sociais, politicos e
religiosos.

A despeito do uso de um ou outro conceito de terrorismo, certo é que o tema é cada
vez mais recorrente no mundo. Foi por isso que Simioni (2012) afirmou que o terrorismo
surgia no inicio desse século XXl como um dos mais impactantes fendbmenos politicos
desestabilizadores da paz mundial.

No tocante ao terrorismo, € dificil balizar com precisdo todas as ameacgas a que o
Brasil esta sujeito. Isso se deve ao nivel de complexidade e de constante volatilidade com
que o cenario interno se apresenta. Independente da dificuldade em apontar as ameacas a
que o Brasil esta sujeito, o presente contexto internacional e a conjuntura nacional permitem
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afirmar que “existe um risco médio representado pela ameaga terrorista ao Brasil” (CEPIK,
2010, p. 122).

O desenvolvimento do conceito de ‘ameaga’ permite concluir que todos 0s grupos
que realizam atos hostis que comprometem a sociedade e os ativos nacionais — tangiveis ou
nao, constituem-se em ameaca ao Estado brasileiro.

Para que sejam atingidos os objetivos desse trabalho, as ameagas terroristas a que o
Brasil esta sujeito serdo divididas em dois grupos quanto a origem: ameaga direta —
terrorismo classico ou transnacional; e ameaca indireta ou dissimulada — organizacoes
criminosas e reivindicatérias. Outra ameaca analisada sera a de utilizacao de Armas de
Destruicao em Massa (ADM), com o0s agentes quimicos, bioldgicos, radioldgicos e nucleares
(@BRN), uma das principais vulnerabilidades do Brasil nos dias de hoje.

O terrorismo é “um fendbmeno antigo com a finalidade de implantar o medo entre
rivais por meio do uso indiscriminado da violéncia” (BASTOS, 2013, p.7). Além disso, nota-
se que, “qualquer lugar pode ser alvo de uma agao terrorista, desde que possa causar
muitos mortos e espalhar o terror, além de proporcionar divulgagdo para todo mundo’
(BOTTINO, 2013, p.9).

Atualmente, ndo existe pais ou local imune a ameaca terrorista, sendo possivel o
desenvolvimento de atividades de apoio logistico ou de recrutamento ao terrorismo
(SIMIONI, 2012). A causa dessa ameaca disseminada advém de organizagdes
transnacionais que buscam continuamente novas areas de atuagao e as vantagens que as
fragilidades existentes na seguranga de cada pais podem oferecer: facilidades de obtengao
de documentos falsos; facilidade para o acesso e movimentagcdo em seu territério; reflgio
aos lideres que passam desapercebidos, além do acesso a bens financeiros e tecnolégicos.

O terrorismo internacional contemporaneo tem se caracterizado, também, pela acéao
de ‘lobos solitarios’ (Lone Wolves) em acdes violentas realizadas individualmente ou em
grupos. As acdes desses lobos solitarios ocorrem agora com mais frequéncia do que as
acoes de grande vulto coordenadas contra Estados (REZENDE e SCHWETHER, 2015).

Assim, “0 mundo globalizado e a rapidez de fluxo de informacdo e recursos
permitiram o desenvolvimento de ameagas com acesso facil ao armamento e a fontes de
financiamento” (GONCALVES, 2016, p.123)
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De acordo com Pinheiro (2015), atentados poderiam ocorrer no Brasil em fungéo de
possiveis inadequagdes das medidas antiterroristas, da vulnerabilidade e permeabilidade
das extensas fronteiras nacionais e da existéncia de alvos em numero significativo.

Foco de atencao é a triplice fronteira Brasil-Argentina-Paraguai, na regido de Foz do
Iguagu. Este risco somado a dificuldade em coordenar os dados de inteligéncia entre os trés
paises destacam a necessidade de intensificar agdes efetivas de prevencao e combate aos
grupos e células que possam se instalar naquela regiao.

Em virtude disso foi criado na regido de Triplice Fronteira uma equipe de trabalho
conjunto dos trés paises limitrofes - Argentina, Brasil e Paraguai - acrescidos dos Estados
Unidos para a prevengdo e combate a grupos terroristas. Esta iniciativa ficou conhecida
como Grupo 3+16,

Ressalta-se que o Brasil € um pais que conta com mais de oito milhdes de arabes e
seus descendentes, além de quase um milhdo de islamicos (IRWIN, 2006), o que vai ao
encontro ao senso comum de que o numero de libaneses e descendentes no Brasil € maior
do que toda a populagéo que se encontra no Libano.

Poucas sao as evidéncias da presencga de células terroristas internacionais no Brasil,
mas isso nao significa que a¢des nao possam vir a acontecer no futuro, o que destaca a
necessidade de medidas antiterroristas, visando, sobretudo — e sem alarmismo — prevenir tal
ameaca (BUZANELLI, 2012).

Diferentes culturas e religides coexistem na sociedade brasileira, fazendo do pais um
espago onde a tolerdncia e a integragdo constituem fatores de forga e ndo de fragilidade
nacional. Com efeito, poucos paises no mundo apresentam um estagio tdo avancado de
interagdo (coexisténcia e miscigenacao) entre etnias, nacionalidades e confissdes religiosas
como o Brasil.

Assim, o complexo ambiente em que se desenvolvem as ag¢des que visam prevenir e
impedir o terrorismo constitui um desafio ao Brasil, impondo um nivel de prontidao e de
responsabilidade que demandam preparagao das Forgcas Armadas, de Seguranga Publica e
de Inteligéncia.

Sao muitas as motivagdes para a execugao de atentados terroristas. Segundo Cepik

(2010), essas motivagdes vao desde as ideolégicas (como ser ‘de esquerda’ ou ‘de direita’),

6 Mecanismo criado em 2002 para trabalhar em uma Unica visdo sobre problemas relacionados
aquela area fronteiriga (AYERBE, 2009).
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até motivagdes generalistas (ambientais, separatistas, etc). No Brasil existe uma série de
movimentos e organizagdes que atuam com taticas, técnicas e procedimentos (TTP) de
movimentos terroristas e configuram ameagas muito particulares a seguranca, tais como as
Organizagoes Criminosas (ORCRIM) e alguns grupos reivindicatérios.

Keohane (2002) ressalta a ligagao entre as ORCRIM e as organizagdes terroristas,
sendo a globalizagdo da violéncia informal o conceito que ele criou para explicar as ligagoes
entre as diversas formas de financiar e difundir a violéncia nos tempos modernos, incluindo
o trafico de droga e as agdes terroristas.

Sobre o0 assunto, a reflexdo de Fernandes (2016) é de que o objetivo principal dos
Novos grupos criminosos existentes no Brasil € a obteng&o de recursos financeiros mediante
0 uso de agdes com caracteristicas terroristas.

Recentemente vem sendo descortinada uma série de ligagdes entre as ORCRIM
brasileiras e organizagdes terroristas internacionais. Uma dessas ligagdes teve inicio nos
anos 90 entre o grupo criminoso carioca Comando Vermelho (CV) e o grupo paramilitar
terrorista colombiano FARC (For¢cas Armadas Revolucionarias da Colémbia). Outra ligacao
recém-descoberta foi entre o grupo criminoso paulista Primeiro Comando da Capital (PCC) e
o0 grupo terrorista libanés Hezbollah.”

Considerar uma agé&o como terrorista apenas baseado na ideologia € uma visdo
simplista, limitada e imprecisa, pois considera apenas uma das muitas motivacbes das
acoes e ignora por completo as TTP empregadas.

Por isso, nota-se que a motivagao e a forma de atuagdo das ORCRIM acabam por
definir que tipo de tratamento receberdo das corporacdes policiais. A conclusdo de Girillo
(2012) é que se estes grupos criminosos matam civis de forma intencional e deliberadas,
entdo se comportam como terroristas e devem ser combatidas como se assim fossem.

A acao violenta é, entretanto, apenas o primeiro passo na acéao terrorista que, da
mesma forma como o crime organizado e nos movimentos reivindicatorios, tem como
objetivo final a ruptura de uma ordem social.

Razdes politicas levaram o Brasil a normatizar e criminalizar as agbes terroristas
somente em 2016, as vésperas das Olimpiadas do Rio de Janeiro. A Lei Federal N° 13.260,

de 16 de marco de 2016, descreve que “o terrorismo consiste na pratica por um ou mais

7http://www.correiobraziIiense.com .br/app/noticia/brasil/2017/07/23/internas_polbraeco,611759/pcc-
brasileiro-tem-parceria-com-o-hezbollah.shtml. Acesso em 23 jul 2017.
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individuos” de atos capitulados na lei, “por razbes de xenofobia, discriminagdo ou
preconceito de raca, cor, etnia e religidao” (BRASIL, 2016).

Assim, é acao terrorista aquela cometida por motivacdo de xenofobia e
discriminagbes diversas. Ao considerar ato terrorista aquelas ag¢des que configuram o
terrorismo transnacional, o Estado brasileiro cria uma lacuna na legislagdo que comprova o
descompasso do pais com as mais modernas vertentes do terrorismo contemporaneo,
ignorando que o crime organizado no Brasil atua com TTP que visam a difusdo do terror.
Nao s6 as ORCRIM, mas alguns movimentos de revindicacao social também buscam atingir
seus objetivos politicos e sociais por meio de acdes que se caracterizam como terroristas.

O que diz a lei brasileira € que o terrorismo é resultado de atos “cometidos com a
finalidade de provocar terror social ou generalizado, expondo a perigo pessoa, patriménio, a
paz publica ou a incolumidade publica” (BRASIL, 2016). Assim, resta evidente que atos
como a invasao de terras e a destruicao de instalagdes de pesquisa por movimentos de luta
pela terra sdo atos do tipo terrorista. Entretanto, como néao foram realizados por razées de
xenofobia ou discriminagdo, ndo sao considerados terrorismo segundo a legislacdo
brasileira.

Faz-se necesséario destacar novamente o conceito de terrorismo de Thomas W.
Laqueur (1987) que diz que terrorismo também é o uso de ameagas contra pessoas ou
propriedades com objetivos sociais, tendo em vista modificar politicas dos governos.

Nos ultimos anos o Brasil observa o crescimento de agdes de grupos reivindicatorios
classificaveis com viés terrorista. A revista VEJA, em matéria online de 05 de margo de 2015
destaca a acao de cerca de mil mulheres do Movimento dos Sem-Terra que “depredaram e
destruiram nesta quinta-feira mudas de arvores transgénicas que eram objeto de pesquisa
ha quinze anos no interior de Sdo Paulo.” A matéria ressalta sobre o MST que “sua arma é o
terror contra fazendeiros e também contra os préprios assentados” & (grifo nosso).

Sobre 0 mesmo episodio, o site de noticias G1 destacou que as mulheres do MST
“aproveitaram a falha de seguranga na empresa” ° e que esta acdo acarretou o cancelamento
de uma reunido da Comissdo Técnica Nacional de Biosseguranga que debateria os
resultados da pesquisa. Este fato caracteriza-se como TTP terrorista pela intengdo desta

8http://veja.abril.com.br/brasil/mst-destroi-15-anos-de-pesquisa-em-biotecnologia. Acesso em 03 jun
2017.

Shttp://g1.globo.com/sao-paulo/itapetininga-regiao/noticia/2015/03/mst-invade-fabrica-e-destroi-
milhares-de-mudas-geneticamente-modificadas.html. Acesso em 03 jun 2017.
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acao de alterar uma acao governamental na busca dos objetivos sociais, consoante com o

pensamento de Laqueur.
Mais acertado é quando a lei antiterror brasileira considera que:

§ 19 Sao atos de terrorismo:

| - usar ou ameacar usar, transportar, guardar, portar ou trazer consigo
explosivos, gases toxicos, venenos, conteldos biolégicos, quimicos,
nucleares ou outros meios capazes de causar danos ou promover
destruicdo em massa;

V - atentar contra a vida ou a integridade fisica de pessoa (BRASIL, 2016).

A leitura desta legislacdo comprova que as agdes de grupos Criminosos como o
Comando Vermelho e o Primeiro Comando da Capital sdo, em esséncia, acoes terroristas.
O excludente da motivagao xenofobica e discriminatéria nao minimiza as consequéncias das
suas acoes criminosas e nao esconde da sociedade o clima de terror que estas ORCRIM
impdem a populagao.

As agdes do PCC de matar policiais e difundir o medo de forma indiscriminada na
cidade de S&o Paulo em 2006 em virtude da decisédo do governo de transferir presos para
um regime carcerario mais rigoroso é exemplo de agéo terrorista'® (difuséo do terror — medo
da morte e de danos severos a integridade fisica - em virtude de agdo indiscriminada) que
visa a mudanca de uma agao governamental.

Além disso, as ORCRIM tem facilidade no acesso a explosivos comerciais
clandestinos, com emprego de explosivos em assaltos a caixas eletrénicos. Esses
explosivos concedem um instrumento de suma importdncia aos grupos terroristas
transnacionais. Se no Oriente Médio, EUA e Europa se faz necessario utilizar explosivos
improvisados, no Brasil as ORCRIM possuem material para causar sérios danos a
infraestrutura vital ao pais ou atingir a populacdo em um ataque direto.

Certo é que “o Estado moderno precisa decidir se deve considerar atos de terrorismo
uma ameaga a seguranca nacional ou a lei e a ordem” (NAPOLEONI, 2015, p.18). Esta
definicdo é necessaria em fungcédo da obrigacdo do Estado de “proteger seus cidadaos de

inimigos externos e criminosos internos” (idem).

Em consequéncia, ainda ndo ha no pais uma definicdo de quais ag¢oes terroristas
implicam em acgdes de defesa (que envolvem agdes das Forcas Armadas e estdo ligadas a

'%http://agenciabrasil.ebc.com.br/direitos-humanos/noticia’/2016-05/crimes-de-maio-causaram-564-
mortes-em-2006-entenda-o-caso. Acesso em 03 jun 2017.
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seguranga nacional) e quais agdes tém implicagdes na lei e na ordem, responsabilidade dos
orgaos de seguranca publica. Isto dificulta a coordenacao dos esforcos de prevengdo ao
terrorismo transnacional e no combate ao que cada vez mais se caracteriza como acgoes
dissimuladas de terrorismo no interior do Brasil.

A andlise das ameagas terroristas modernas — inclusive no Brasil — deve abordar
atores e instrumentos utilizados, confrontando as possibilidades e as vulnerabilidades
existentes. Nesse sentido, a ameaga QBRN se apresenta como um instrumento capital para
o terrorismo transnacional contemporaneo, pois absorve a tendéncia moderna de nao se

limitar a atrair a atencao da opiniao publica, mas de causar o maximo de baixas possivel.

Os ataques terroristas nos aeroportos de Istambul e Bruxelas em 2016, os
ocorridos em novembro de 2015 em Paris, os atentados em Londres em julho de 2005, e em
Madri, em marco de 2004, deixaram claro que, apesar da possibilidade de agées com 0 uso
de armas de destruicdo em massa (QBRN), a maior ameaga continua sendo a classica
utilizagcao de explosivos convencionais.

Entretanto, embora seja mais facil e simples a concep¢ao de um atentado terrorista
empregando armamento convencional, o emprego de agentes QBRN amplifica a sensacao
de inseguranca pela impessoalidade da ameaga e pela percepcdo do risco invisivel,
potencializando o efeito psicologico do atentado e atingindo o senso comum de terror.

Além disso, “acredita-se que os incidentes QBRN associados as acoes terroristas
seriam caracterizados como os ‘piores cenarios’, contra 0os quais haveria pequenas chances
de defesa e cujas consequéncias seriam dificeis de gerenciar’ (MARQUES, 2014, p. 53).

A maior ameaca de emprego de agentes QBRN é conduzida por elementos do
terrorismo cléssico transnacional, principalmente aqueles identificados como lobos solitarios.
Isto se deve a cultura de violéncia empregada e por fatores intrinsecos a cada um dos
agentes QBRN.

A exploracao de agentes QBRN por grupos terroristas poderia causar o panico
imediato em virtude do risco de morte, mas também o medo generalizado ao longo dos anos
devido as consequéncias a saude e a vida da populagao afetada pela disseminagao dos
vetores utilizados.
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Fig. 1 — Perigos QBRN
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FONTE: BRASIL, 2016a, p. 2-3.

O Exército Brasileiro utiliza a definicao de Arma de Destruicdo em Massa como
sendo uma “arma dotada de um elevado potencial de destruicdo e que pode ser empregada
contra um grande numero de pessoas, infraestruturas ou recursos de qualquer espécie”
(BRASIL, 20164, p. 2-1).

Assim, Perigo Quimico é o proveniente de qualquer agente quimico que pode causar
morte ou dano por meio de sua propriedade téxica, podendo ser classificado como arma
quimica, agente quimico ou compostos quimicos industriais téxicos.

As armas quimicas sdo os materiais utilizados para fins militares previstos na
Convengao de Proibicdo de Armas Quimicas (CPAQ) que podem ser obtidas por grupos
terroristas pela compra ou desvio de arsenais quimicos estatais.

Entende-se por agentes quimicos aquelas substancias que podem causar morte ou

dano por sua capacidade toxica, sendo destinados “a causar baixas, ferimentos graves ou
incapacitar, principalmente, por meio de efeitos psicolégicos” (BRASIL, 2016a, p. 2-4).

Os compostos quimicos industriais toxicos, por sua vez, Sdo0 0s compostos
desenvolvidos ou produzidos para uso industrial ou pesquisa, como o0s pesticidas,
compostos petroquimicos e fertilizantes que podem se tornar perigosos e causar danos ao
corpo humano, além de causar graves danos ambientais (BRASIL, 2016a).

Grupos terroristas podem utilizar agentes quimicos como Tabun, Sarin, Mostarda
Destilada, VX e Fosgénio ou compostos quimicos industriais como am®énia, acido cloridrico,
dimetil sulfato, cloro e acido sulfurico.

Ja 0s agentes bioldgicos sdo todos os organismos que podem vir a causar doencas

em pessoas, vegetais e animais, alastrando uma doenga em determinada populagdo. Assim,
considera-se agente bioldgico “qualquer organismo, ou substancia toxica derivada de um
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organismo, que configure uma ameaca a saude humana ou animal” (BRASIL, 2016a, p. 2-
3).

A ameaga de ataques bioldgicos € virtualmente maior devido a efetividade de
agentes biologicos em atentados terroristas, pois alguns sdo de facil obtengédo, bastando
uma pequena dose (de Antraz ou Variola, por exemplo) para produzir efeitos em extensas
areas ou em grandes populagodes.

Nessa classe de ameaga QBRN encontram-se ndo s6 0s microrganismos
patogénicos (virus Ebola, bacilo da Peste) como as toxinas bioldgicas (Botulinica e Ricina).

Agentes radiol6gicos, por sua vez, sdo as particulas radioativas (radioisétopos) que

produzam ions que causem danos a saude, ferimentos ou destruicdes. Os efeitos
fisiolégicos sdo fruto da acdo ionizante de néutrons, particulas alfa, beta e radiacdo gama
(BRASIL, 20163, p. 2-9). A exploséo simples de uma camara de Césio-137 presente em um
aparelho de Raios-x, por exemplo, constitui uma ‘bomba suja’, altamente eficaz para
disseminar o panico - que é ferramenta primaria nos atentados de grupos terroristas.

Por ultimo, os agentes nucleares sdo os provenientes da detonagdo de uma arma

nuclear (normalmente carregada com Uranio-235 e Plut6nio-239), sendo nocivos a saude de
pessoas e de animais, além de inutilizar instalagdes e equipamentos eletrénicos de qualquer
espécie. Os agentes nucleares podem causar danos imediatos e/ou prolongados, de acordo
com a natureza e caracteristicas da detonagao nuclear (BRASIL, 2016a, p. 2-10). A grande
tecnologia necessaria para a confecgdo de uma arma nuclear é um dificultador a utilizagao
de armas deste tipo por grupos terroristas. Além disso, existe um grande controle
internacional de armas nucleares, o que faz com que os agentes nucleares constituam a
menor das ameagcas para ataques terroristas QBRN.

As acoes terroristas podem ser evitadas em um esforco de inteligéncia, dissuadidas
por policiamento ostensivo ou combatidas por agdes de grupos especiais de contraterror.
Entretanto, se um atentado terrorista lograr éxito, faz-se necessario administrar as

consequéncias advindas daquele atentado.

Seja na perseguicao de terroristas fugitivos, na investigagdo dos nucleos de apoio e
financiamento ou na reparacao dos danos causados pelo atentado, é premente a atuacao
de todos os organismos estatais ou privados que tem direta ingeréncia sobre escopo da
acao terrorista.

O Brasil ainda ndo tem uma percepgao precisa da ameaca terrorista, 0 que pode
ocasionar um atraso na resposta para administrar as consequéncias do dano causado. A
administragcdo de consequéncias deve ser priorizada, pois a rapida resposta tem a
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capacidade tética de evitar a proliferagcdo da agao terrorista e atinge o objetivo estratégico
de cessar a propagacao da sensagao de inseguranga e do medo.

Para que se tenha uma dimensdo aproximada da importancia e abrangéncia da
administracdo de consequéncias de um atentado QBRN, deveriam estar envolvidos: 6rgaos
de inteligéncia, forgcas policiais, forgas militares, 6rgdos de saude (Corpo de Bombeiros,
SAMU, Cruz Vermelha e hospitais), Defesa Civil; administragdo municipal (transito); 6rgaos
de meteorologia e controle ambiental; 6rgaos especializados (CNEN, Fundagdo Oswaldo
Cruz — Fiocruz, etc), além de agéncias prestadoras de servigo publico.

E possivel perceber a complexidade que envolve administrar as consequéncias de
um atentado terrorista em um ambiente interagéncias com tamanha capilaridade e
desdobramento. Se ja existe dificuldade na coordenacéao interagéncias, a administracao de
consequéncias em meio ao sentimento de perplexidade e comogao que sucedem um ataque
terrorista praticamente impossibilita a sinergia necessaria no momento da crise.

No ambito do Exército Brasileiro, a administragdo de consequéncias visa “mitigar os
danos resultantes do emprego de armas QBRN ou conter a difusdo de poluicdo ou de
residuos toxicos” (BRASIL, 2014a, p. 12-16). Dentre as ac¢des visualizadas pelo Exército
Brasileiro nessa fase, destacam-se “a evacuagao da populagdo, apoio de transporte,
tratamento de baixas em massa, busca e salvamento, distribuicdo de alimentos e
suprimentos, além das agOes de descontaminagao, restauracdo da seguranca publica e
sepultamento” (BRASIL, 2014a, p. 12-16).

Assim, as acoes inerentes a administracdo de consequéncias devem ser foco de
atencdo ndo s6 das forgcas militares e policiais, como também de todos os 6rgaos da
administragao publica, de forma a desenvolver um processo harmdnico que integre — desde
os momentos de normalidade - o planejamento e a execugao de agcdes que garantam o fluxo
de informacdes e a coordenacdo de todos 0s recursos necessarios e disponiveis para
mitigar as consequéncias da agao terrorista, proteger a populacdo e garantir o pronto
restabelecimento do quadro de normalidade.

Conclusao

Poucos paises no mundo apresentam um estagio tdo avancado de integragcao entre
etnias, nacionalidades e confissdes religiosas como o Brasil. A inexisténcia momentanea de
provas da existéncia de agdes de grupos terroristas internacionais em territério brasileiro
nao significa que o pais esteja livre da ocorréncia de atentados terroristas. A parca
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percepcdo da populacdo brasileira da ameaga terrorista ndo pode ser um entrave ao
preparo do pais para fazer frente as agdes de terror cada vez mais difundidas e
descentralizadas pelo mundo.

O Brasil observa as ag¢des de grupos reivindicatorios que empregam TTP terrorista
na busca de atendimento de uma agenda politica. Além disso, 0 emprego cada vez mais
comum e corriqueiro de TTP terrorista por ORCRIM ressaltam a necessidade de adog¢ao de
medidas antiterroristas, visando, sobretudo — e sem alarmismo — prevenir esta ameaga.

A necessidade, mais do que a conscientizacdo, torna fundamental a adocdo de
operacdes de inteligéncia para fazer frente as ameacas terroristas, bem como a adocéo de
politicas de prevencédo e combate ao terrorismo que abarquem o controle e seguranca das
fronteiras, dos portos e aeroportos do pais.

As agdes das ORCRIM brasileiras utilizando explosivos em roubos a caixas de
autoatendimento tem demonstrado um aperfeicoamento dos procedimentos de destruigéo,
caracterizando uma maior capacitagdo técnica. Isso acarreta a necessidade da ampliagao
da fiscalizagdo de produgao, comercializacao e emprego de explosivos, a fim de impedir o
crescimento dessa modalidade de crime e de possiveis ataques terroristas.

A fragilidade brasileira no controle de alguns agentes QBRN aliados a miope
percepcao da ameagca terrorista no Brasil conduz a conclusao de que os agentes quimicos e
bioldégicos (mais do que os radioldgicos e nucleares — melhor controlados) podem se tornar

0s principais instrumentos de grupos e militantes do terrorismo extremista transnacional.

O esforgco das agéncias de inteligéncia consubstanciando as agbes de forgas
policiais e militares na condugcao de operagdes de antiterror e contraterror tem se mostrado
efetiva e tende a consolidar-se cada vez mais. A administracdo de consequéncias,
entretanto, ainda é assunto pouco difundido pelos 6érgdos governamentais e agéncias
publicas e privadas, constituindo um 6bice para o preparo satisfatério do pais frente a
crescente ameaca de atentados terroristas no pais.

Por fim, a andlise do ambiente global e da atual conjuntura mundial ndo permite
afiangar que o Brasil esta imune a ameaca terrorista, devendo manter um constante estado
de alerta moderado na sociedade que deve se conscientizar do risco existente e
permanecer preparada — em todos os niveis da administragcdo publica para fazer frente a
possibilidade de terrorismo em territério brasileiro nesse século XXI.
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