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RESUMO

Os avancos das tecnologias digitais tém transformado profundamente as formas de interagdo humana,
a dindmica social e os mecanismos de cometimento de ilicitos, ampliando desafios €ticos e riscos para
a seguranca publica. Se, hd pouco mais de uma década, a expansdo da internet ja redefinia
comportamentos e relagdes, hoje plataformas de redes sociais, o processamento massivo de dados e os
sistemas de inteligéncia artificial intensificam tensdes entre privacidade, liberdade e protegao coletiva.
No Brasil, a promulgacdo do Marco Civil da Internet e da Lei Geral de Protecdo de Dados estabeleceu
novos parametros juridicos para esse cenario, embora a velocidade das inovagdes tecnologicas
frequentemente ultrapasse a capacidade normativa e institucional do Estado. Este artigo analisa, sob
uma perspectiva critica e interdisciplinar, como a evolucdo das tecnologias digitais desde 2010
reconfigurou valores éticos, praticas sociais € modalidades de crime, destacando: o papel dos
algoritmos, da cultura do anonimato e da circulagdo de dados na amplificagdo de comportamentos
antissociais; a maneira que tais transformagdes impactam a seguranga publica; e quais sdo os desafios
éticos emergentes para a sociedade contemporanea. Conclui-se que a consolida¢do de uma cultura
digital responsavel e alinhada a principios éticos ¢ condi¢do indispensavel para que a tecnologia
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promova o bem-estar coletivo, € ndo se converta em um vetor de vulnerabilidade social capaz de
pavimentar um ambiente propicio para praticas criminosas.

Palavras-chave: Etica. Seguranca Publica. Redes Sociais. Inteligéncia Artificial. Marco Civil da
Internet. LGPD.

ABSTRACT

The rapid advancement of digital technologies has profoundly reshaped human interaction, social
dynamics and the mechanisms by which illicit activities are carried out, generating new ethical
challenges and increasing risks to public security. While the expansion of the internet had already
redefined behaviors and relationships a little over a decade ago, today social media platforms, large-
scale data processing and artificial intelligence systems intensify tensions among privacy, individual
freedom and collective protection. In Brazil, the enactment of the Civil Rights Framework for the
Internet (Marco Civil da Internet) and the General Data Protection Law (LGPD) established new legal
parameters for addressing this scenario, although the speed of technological change often surpasses
the normative and institutional capacity of the State. This article analyzes, from a critical and
interdisciplinary perspective, how the evolution of digital technologies since 2010 has reconfigured
ethical values, social practices, and forms of crime, highlighting: the role of algorithms, the culture of
anonymity, and the circulation of data in amplifying antisocial behaviors; the way these
transformations impact public safety; and the emerging ethical challenges for contemporary society.
The article concludes that the consolidation of a responsible digital culture aligned with ethical
principles is essential for ensuring that technology promotes collective well-being rather than
becoming a vector of social vulnerability capable of fostering an environment conducive to criminal
practices.

Keywords: Ethics. Public Safety. Social Networks. Artificial Intelligence. Brazilian Internet Bill of
Rights. LGPD (Brazilian General Data Protection Law).

RESUMEN

Los avances en las tecnologias digitales han transformado profundamente las formas de interaccion
humana, las dindmicas sociales y los mecanismos para cometer delitos, amplificando los desafios
éticos y los riesgos para la seguridad publica. Si hace poco mas de una década, la expansion de internet
ya estaba redefiniendo comportamientos y relaciones, hoy las plataformas de redes sociales, el
procesamiento masivo de datos y los sistemas de inteligencia artificial intensifican las tensiones entre
la privacidad, la libertad y la proteccion colectiva. En Brasil, la promulgacion del Marco Civil da
Internet (Carta Brasilefia de Derechos de Internet) y la Lei Geral de Protecao de Dados (Ley General
de Proteccion de Datos Brasilefa) establecieron nuevos parametros legales para este escenario, aunque
la velocidad de las innovaciones tecnologicas a menudo supera la capacidad normativa e institucional
del Estado. Este articulo analiza, desde una perspectiva critica e interdisciplinaria, como la evolucion
de las tecnologias digitales desde 2010 ha reconfigurado los valores €ticos, las practicas sociales y las
formas de delincuencia, destacando: el papel de los algoritmos, la cultura del anonimato y la
circulacion de datos en la amplificacion de los comportamientos antisociales; la forma en que estas
transformaciones impactan en la seguridad publica; y los desafios éticos emergentes para la sociedad
contemporanea. Se concluye que la consolidacion de una cultura digital responsable, alineada con los
principios éticos, es condicion indispensable para que la tecnologia promueva el bienestar colectivo y
no se convierta en un vector de vulnerabilidad social capaz de crear un entorno propicio para practicas
delictivas.

Palabras clave: Etica. Seguridad Publica. Redes Sociales. Inteligencia Artificial. Carta de Derechos
de Internet de Brasil. LGPD (Ley General de Proteccion de Datos de Brasil).
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1 INTRODUCAO

Nas tltimas décadas, a sociedade testemunhou uma transformacao profunda impulsionada pela
digitalizagdo das relacdes humanas, pela expansdo das redes sociais e pela integracdo massiva de
tecnologias de informagao no cotidiano. O que inicialmente representava apenas a informatizagao de
servicos e a facilitagdo da comunicagdo evoluiu para um ecossistema complexo, no qual dados,
algoritmos e sistemas de inteligéncia artificial influenciam comportamentos individuais e coletivos,
moldam percepg¢des e produzem novas formas de interagdo social. Nesse cendrio, praticas economicas,
culturais e politicas passaram a ocorrer de modo integrado as plataformas digitais, a0 mesmo tempo
em que emergem riscos inéditos a privacidade, a integridade informacional e a seguranca publica.

A partir de 2010, a velocidade das inovagdes tecnoldgicas intensificou a convergéncia entre
vida online e offline, ampliando a capacidade de vigilancia, a circulacdo de dados pessoais e o impacto
das interagdes mediadas por algoritmos. Redes sociais tornaram-se ambientes privilegiados para o
compartilhamento de informagdes, formagdo de identidades, mobilizacdo social e também para
praticas ilicitas — do estelionato digital a disseminag¢do de discursos de ddio, passando pela
organizagdo de crimes e pela manipulagdo psicologica em larga escala. A inteligéncia artificial, por
sua vez, introduziu novos dilemas éticos por meio de sistemas de reconhecimento facial, decisdes
automatizadas, produgdo de conteudos sintéticos (como deepfakes) e ferramentas de alto poder de
influéncia social, muitas vezes operando como verdadeiras “caixas-pretas” de dificil auditabilidade
(Tsamados, 2022).

No Brasil, o Estado buscou responder a essas transformagdes por meio de marcos regulatorios
como o Marco Civil da Internet (Lei n® 12.965/2014) e a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018), que estabeleceram principios e diretrizes para o uso da rede, protecao de dados pessoais
e responsabilizacdo de agentes publicos e privados. Apesar desses avancos, persistem desafios
significativos: a assimetria entre a velocidade das mudancas tecnoldgicas e a capacidade normativa do
pais, a fragilidade institucional para lidar com crimes digitais, a dificuldade de fiscalizacdo de praticas
algoritmicas e a insuficiéncia de politicas ptblicas voltadas a educagdo digital e ao fortalecimento da
cultura ética no ciberespago (Damido, 2024).

Nesse contexto, discutir ética e seguranca publica torna-se indispensavel. O ambiente digital
ndo apenas amplia oportunidades de desenvolvimento social e econdmico, mas também intensifica
vulnerabilidades e potencializa comportamentos antissociais, muitas vezes favorecidos pelo
anonimato, pela desinformacao e pela auséncia de mecanismos de governanga eficazes. Compreender
como essas transformagdes alteram valores sociais, influenciam condutas e geram novas modalidades
criminais ¢ fundamental para o desenvolvimento de politicas publicas que conciliem liberdade,

privacidade e protecdo coletiva (Santos, 2017).

l.-"'} REVISTA REGEO, Sao José dos Pinhais, v.16, n.5, p.1-20



ReGeo

Diante desse panorama, este artigo busca analisar, sob uma perspectiva critica e
interdisciplinar, como a evoluc¢do das tecnologias digitais desde 2010 tem reconfigurado praticas
sociais, valores éticos e dinamicas de seguranga publica no Brasil, procurando-se identificar os
principais desafios éticos emergentes e refletir sobre caminhos possiveis para a constru¢do de uma
cultura digital responsavel, capaz de mitigar riscos e fortalecer o bem-estar social.

Nesse cenario de reconfiguragdo ética, transformagdo tecnoldgica e fragilizagdo dos
mecanismos tradicionais de regulacdo e controle, emerge um problema central que orienta este estudo:
como a evolucio das tecnologias digitais desde 2010 tem modificado comportamentos sociais,
tensionado valores éticos e criado novas vulnerabilidades para a seguranc¢a publica no Brasil?
Embora haja vasta producdo cientifica sobre internet, governancga de dados e criminalidade digital, a
literatura nacional ainda carece de anadlises integradas que articulem, de forma simultanea, ética
aplicada, algoritmos, comportamento humano, anonimato, regulacdo estatal e praticas criminais
emergentes. Essa lacuna teérico-analitica dificulta a compreensdo sist€émica dos fendmenos
contemporaneos que atravessam o ambiente digital e limita o desenvolvimento de politicas publicas
mais eficazes.

Com isso, pretende-se oferecer uma sintese analitica capaz de contribuir para o debate
académico, preencher lacunas existentes e subsidiar reflexdes sobre politicas publicas voltadas a

constru¢ao de uma cultura digital mais ética, segura e socialmente responsavel.

2 ETICA E MORAL

A Gestdo do Conhecimento € vista como uma colecdo de processos que governa a criagao,
disseminagao e utilizacdo do conhecimento para atingir plenamente os objetivos a que foram propostos
(Jacomino, 2000). A Gestao do Conhecimento lida principalmente com aqueles aspectos criticos para
a adaptagdo e sobrevivéncia das organizacdes, diante de um ambiente de mudanga crescente e
descontinuo.

Segundo Jacomino (2000), ¢ no conhecimento coletivo que se baseiam as competéncias
competitivas essenciais, € deve se ter limites bem definidos, pois a convivéncia em sociedade ndo
permite que determinados grupos adotem um postura individualista, devendo-se sempre pautar por
principios éticos e morais.

Mas afinal o que ¢ Etica e Moral? A reflexdo sobre ética e moral permanece central em
sociedades atravessadas por transformacdes tecnoldgicas rapidas e por tensdes entre liberdade
individual, responsabilidade coletiva e seguranca publica. Embora frequentemente utilizados como
sindnimos, os termos possuem distingdes conceituais relevantes que influenciam diretamente a

interpretagdo das condutas humanas no ambiente digital e offline (Anchieta et al, 2022).
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A ética, tradicionalmente compreendida como o campo filoséfico que investiga os fundamentos
das acdes humanas, seus valores e finalidades, constitui um processo critico e reflexivo que orienta a
deliberagdo moral. Etica, portanto, ndo se confunde com um conjunto fixo de normas; trata-se de uma
disciplina que problematiza e interpreta as praticas sociais a luz de valores como justiga, liberdade,
dignidade e bem comum (Bauman, 2013). A ética se tornou ainda mais complexa diante da liquefagao
das relagdes humanas, da hiperexposi¢ao digital e das dindmicas algoritmicas que influenciam decisdes
e interacdes cotidianas.

Por sua vez, a moral refere-se ao conjunto de normas, valores e costumes historicamente
constituidos e socialmente compartilhados por um grupo. Ela expressa prescri¢cdes de conduta — como
“ndo prejudicar”, “ndo enganar”, “nao violentar” — que orientam comportamentos coletivos e regulam
expectativas sociais. A moral ¢ historica e mutavel: evolui conforme as transformacdes culturais,
econdmicas e tecnolodgicas, refletindo as tensdes e adaptacdes de cada sociedade (Schmitz, 2025).
Assim, em contextos marcados pela digitalizacdo, novas praticas morais emergem, enquanto outras
sdo desafiadas pelos modos contemporaneos de comunicagao e interagao.

A distingdo classica entre ética e moral ajuda a compreender suas interdependéncias: enquanto
a moral estabelece “o que € correto” dentro de uma sociedade, a ética pergunta por que algo deve ser
considerado correto e como justificar racionalmente determinada conduta. Desse modo, a ética
funciona como exame critico da moral, permitindo revisa-la 8 medida que novas realidades sociais —
como a economia digital, a vigilancia por algoritmos, a circulagdo massiva de dados e os riscos de
desinformacdo — colocam em xeque valores tradicionais (Santos, 2021).

No campo das organizagdes e politicas publicas, a relagdo entre ética, moral e gestdo do
conhecimento assume importancia crescente. A literatura contemporanea reconhece que o
conhecimento coletivo se tornou ativo estratégico, mas que seu uso deve ser orientado por principios
éticos solidos, especialmente quando envolve dados sensiveis, tomada de decisdes automatizadas ou
impacto sobre direitos fundamentais (Floridi, 2013). A convivéncia em sociedade, sobretudo em
regimes democraticos, ndo admite praticas individualistas ou instrumentalizacao do conhecimento para
fins que violem a dignidade humana ou a integridade social.

Nesse sentido, a postura ética dos cidaddos, das instituicdes e do proprio Estado torna-se
elemento determinante para a estabilidade e o bem-estar social. Em uma realidade marcada por
desigualdades, discursos polarizados, dindmicas de vigilancia digital e potenciais abusos tecnologicos,
agir eticamente significa ndo apenas evitar o dano, mas contribuir para a constru¢do de um ambiente
no qual a tecnologia sirva ao interesse publico (Nunes e Lehfeld, 2019). Sociedades s6 se sustentam
quando orientadas pela responsabilidade reciproca e pelo reconhecimento do outro como sujeito de
direitos. Assim, ética e moral ndo sdo apenas categorias filosoficas abstratas, mas fundamentos

concretos para enfrentar os dilemas do nosso tempo.
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3 APLICACAO ETICA NO CAMPO DAS NOVAS TECNOLOGIAS

A incorporacdo acelerada de tecnologias digitais as atividades econdmicas, politicas e sociais
ampliou significativamente os desafios éticos que permeiam organizagdes publicas e privadas. Embora
se fale frequentemente em “empresas éticas”, ¢ importante reconhecer que nenhuma institui¢cao possui
moral propria; a ética manifesta-se nas decisdes de individuos reais — dirigentes, gestores, técnicos e
colaboradores — que atuam em multiplos niveis. Assim, decisdes equivocadas, omissdes ou praticas
negligentes ndo sdo falhas abstratas, mas resultados de escolhas humanas que repercutem diretamente
na credibilidade, na imagem e na sustentabilidade institucional. O ecossistema digital amplia tanto o
poder das corporagdes quanto o impacto ético de suas agdes, fazendo com que cada decisdo tecnoldgica
carregue implicagdes sociais de grande escala (Tsamados, 2022).

A cultura contemporanea, marcada pela hiperconsumacao, pela logica da performance e pela
economia da atengdo, tende a deslocar valores éticos para segundo plano. O ambiente digital nao
apenas facilita comportamentos consumistas, mas os estimula continuamente por meio de algoritmos
orientados a maximizar engajamento e lucro. O capitalismo de vigilancia transformou a coleta e
exploragdo de dados pessoais em uma mecanica de lucro, moldando comportamentos, preferéncias e
emocdes em tempo real. Nesse cenario, o desejo de aquisicdo permanente, ja presente antes da era
digital, tornou-se mais intenso, imediato e automatizado — e, para muitos, quase inevitavel (Arnd-
Caddigan e Turkle, 2015).

Com o comércio eletronico, a publicidade personalizada, os sistemas de recomendacdo e a
economia de plataformas, o usudrio ¢ constantemente exposto a estimulos que encorajam decisoes
impulsivas, consumo irracional e adesdo a tendéncias massificadas. Ao mesmo tempo, estruturas
simbolicas tradicionais — que antes funcionavam como referéncias éticas, comunitarias ou
institucionais — sdo substituidas por logicas de visibilidade, aprovagdo instantdnea e recompensas
rapidas, caracteristicas das redes sociais digitais. Essas dindmicas produzem um ambiente
culturalmente propenso a superficialidade e a perda de profundidade ética nas relagdes humanas
(Mocho, 2025).

Nesse contexto, o campo das novas tecnologias torna-se um dos espagos mais carentes de uma
reflexdo ética consistente. Ndo apenas porque as transformagdes sdo rapidas demais para que a
legislagdo acompanhe, mas porque muitos profissionais atuam em areas cuja normatividade ainda ¢
incipiente, como inteligéncia artificial, analise massiva de dados, vigilancia digital, machine learning
e automagdo de decisdes. Paradoxalmente, quanto mais sofisticadas as tecnologias, maior a
necessidade de responsabilidade humana na defini¢do de limites, pardmetros e finalidades (Prado,
2025).

A auséncia de regulamentagdo especifica para diversas praticas, aliada a opacidade algoritmica

e ao anonimato facilitado nas plataformas digitais, dificulta o estabelecimento de fronteiras claras entre
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condutas aceitiveis e violagdes éticas. E nesse vacuo que se multiplicam usos oportunistas da
tecnologia, afetando tanto usuarios vulneraveis quanto institui¢des que dependem da confianga publica
(Marques, 2022). A legislagdo busca estabelecer salvaguardas — como ocorre com a LGPD —, mas
ainda hd um descompasso entre a prote¢ao juridica e a realidade concreta das praticas digitais,
permitindo que atores mal-intencionados explorem brechas com relativa facilidade.

A ética, portanto, ndo deve ser vista apenas como uma area teorica de reflexdo, mas como um
investimento estratégico. Organizagdes que incorporam principios éticos desde a concepgdo de
produtos e servigos digitais tendem a mitigar riscos legais, fortalecer reputagao, melhorar relagdes com
stakeholders e contribuir para um ambiente digital mais seguro e confidvel. Praticas éticas em
tecnologia — especialmente em IA — ndo sdo apenas uma exigéncia moral, mas um fundamento para
inovacao sustentavel, legitimidade social e prote¢do da dignidade humana (Mittelstadt, 2019; Morley
etal., 2021).

A aplicagdo ética no campo das novas tecnologias exige mais do que conformidade normativa:
implica reconhecer a responsabilidade humana por tras das decisdes técnicas € compreender que cada
linha de codigo, cada coleta de dados e cada decisdo automatizada pode gerar efeitos profundos sobre

individuos e sociedades.

4 MARCO LEGAL BRASILEIRO SOBRE TECNOLOGIAS DIGITAIS E SEGURANCA
PUBLICA

A construgdo do marco regulatorio brasileiro para o ambiente digital € relativamente recente e
ainda marcada por tensdes entre prote¢do de direitos fundamentais, responsabilidade das plataformas
e necessidade de enfrentamento dos ilicitos que se multiplicam no ciberespago. O Marco Civil da
Internet, promulgado em 2014, representou um avango ao estabelecer principios como neutralidade da
rede, prote¢cdo a privacidade e responsabilizacdo condicionada dos provedores de aplicagdes.
Entretanto, ao priorizar um modelo de garantias amplas e de responsabilizacdo apenas apds ordem
judicial especifica, criou-se um sistema que, embora fundamental para evitar censura privada e abusos
estatais, também produz limitagdes praticas quando se trata de respostas rapidas a contetdos ilicitos,
discursos de 6dio, fraudes e ataques coordenados que se proliferam em velocidade incompativel com
os tempos processuais (Bispo et al, 2023).

O modelo brasileiro, ao proteger com rigor a liberdade de expressao e ao impor barreiras
significativas para responsabilizacdo imediata de intermediarios, acaba oferecendo um terreno fértil
para que individuos mal-intencionados explorem brechas, valendo-se do anonimato, da volatilidade
das contas e da arquitetura algoritmica das plataformas. Embora essa ndo seja a intencao do legislador,
na pratica ha uma assimetria: cidaddos que atuam de boa-fé dependem da morosidade judicial para ver

seus direitos resguardados, enquanto oportunistas digitais se aproveitam do vacuo temporal para
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disseminar ataques, enganos, extorsdes € manipulacao social. Trata-se de uma critica que emerge nao
como condenacdo ao marco legal, mas como constatagdo de que a velocidade dos crimes digitais
supera a capacidade de reagdo das instituigdes — e isso exige reflexdo constante (Carneiro et al, 2022).

A Lei Geral de Protecdo de Dados (LGPD), por sua vez, introduziu no Brasil parametros
modernos de governanga e tratamento de dados pessoais, refor¢ando principios de finalidade,
necessidade e transparéncia. Foi um avango importante para garantir que empresas € 6rgaos publicos
adotem critérios mais rigidos no tratamento de informagdes, especialmente em um contexto de
crescente uso de inteligéncia artificial, reconhecimento facial e tomada de decisdes automatizadas.
Contudo, assim como ocorre com o Marco Civil, a LGPD enfrenta desafios diante das novas dindmicas
tecnologicas. O tratamento de dados em escala massiva, muitas vezes por atores transnacionais, cria
zonas de dificil fiscalizacdo. A prépria Autoridade Nacional de Prote¢do de Dados (ANPD), ainda em
consolidagdo institucional, encontra limites para monitorar um ecossistema vasto ¢ em mutagao
acelerada (Bispo et al, 2023).

Embora a LGPD seja um marco de protecdo de direitos, sua aplicagdo no cotidiano revela
tensdes entre seguranca publica, privacidade e responsabilizacdo. A protecao rigorosa dos dados pode,
em certos casos, dificultar investigacdes quando nao hé clareza sobre bases legais aplicaveis ou quando
ha receio de violagdes interpretativas. Mais uma vez, a inten¢ao do legislador ¢ justa e necessaria, mas
o ambiente digital, ao permitir anonimato sofisticado, perfis falsos e manipulacio de identidades, acaba
oferecendo a criminosos um abrigo regulatério que cidadaos comuns nao possuem (Bispo et al, 2023).
Assim, ndo ¢ exagero reconhecer que a legislacdo, tal como se encontra, protege de forma desigual:
quem age de boa-f¢é fica exposto; quem atua no limite da ilegalidade explora as entrelinhas.

O direito penal brasileiro também buscou, ao longo da ultima década, responder ao surgimento
de crimes digitais. A chamada “Lei Carolina Dieckmann” e alteragdes posteriores endureceram penas
para invasoes, fraudes eletronicas e manipula¢des de dados. Ainda assim, os delitos contemporaneos
— deepfakes maliciosos, ataques automatizados, golpes orquestrados por redes transnacionais,
engenharia social avangada — evidenciam que o arsenal juridico ainda € insuficiente. Nao se trata
apenas de auséncia normativa, mas de uma mudanca estrutural na logica da criminalidade: o custo da
pratica delitiva diminuiu, o anonimato aumentou e a capacidade de dano se ampliou de forma
exponencial (Bispo et al, 2023).

O Marco Legal Brasileiro avangou, mas permanece tensionado entre a defesa das liberdades e
anecessidade de protegdo da sociedade. E um arcabouco que, embora bem-intencionado e fundamental
para preservar direitos, mostra-se parcial e limitado diante da complexidade das interacdes digitais.
Nao por falha intrinseca, mas porque o ambiente tecnologico atual desafia categorias tradicionais do
direito (Carneiro et al, 2022). Isso exige ndo apenas atualizacdo normativa, mas também politicas

publicas, educagao digital e mecanismos institucionais capazes de equilibrar liberdades individuais e
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seguranca coletiva, reduzindo o espago de acao daqueles que se aproveitam da arquitetura da internet

para praticas reprovaveis ou criminosas.

5 A INFLUENCIA DA INTERNET NA SOCIEDADE CONTEMPORANEA

A expansao da internet, nas ultimas décadas, transformou de maneira profunda a experiéncia
humana, afetando hébitos de leitura, dindmicas econdmicas, relagdes interpessoais e a propria estrutura
social. Nunca houve na histéria um meio de comunicagdo que se difundisse tdo rapidamente e com
tamanha capacidade de reorganizar comportamentos, institui¢des e praticas culturais. Ao mesmo
tempo, a logica de acesso, produgdo e circulagdo de informagdo tornou-se desigual, revelando
profundas assimetrias entre grupos, regides e classes sociais — um dos tracos mais marcantes da
sociedade digital contemporanea (Prado, 2025).

A abundancia de informagdo, celebrada como uma conquista da era digital, traz consigo
ambivaléncias. Embora facilite o acesso ao conhecimento e amplie possibilidades de aprendizagem,
também intensifica riscos associados a desinformagdo, ao consumo superficial de conteudo e a
dificuldade crescente de selecionar informacdes confidveis. A internet ndo ¢ apenas uma tecnologia
neutra: ela estrutura modos de ver o mundo, cria padroes de relevancia e redefine a propria

materialidade das interag¢des sociais.

5.1 INTERNET E TRANSFORMACOES CULTURAIS

A leitura — atividade central para o desenvolvimento critico, cognitivo e simbolico — sofreu
impacto direto das novas tecnologias. O consumo de textos fragmentados, hiperlinks, estimulos
rapidos e interfaces visuais alterou padroes de atengado, reduzindo a profundidade da leitura tradicional.
O fluxo continuo de informagdes digitais cria um ambiente que privilegia rapidez em detrimento da
reflexdo, tornando mais dificil sustentar atencdo prolongada e engajar-se em conteiidos complexos
(Tamandaré, 2025).

Ao mesmo tempo, o ambiente escolar e as bibliotecas passaram a competir com dispositivos
digitais que oferecem, simultaneamente, entretenimento, comunicac¢ao e acesso imediato a multiplas
fontes de informagao. Isso desloca a fun¢do mediadora da escola e exige novas estratégias pedagogicas

que fomentem leitura critica, interpretagdo e autonomia intelectual.

5.2 INTERNET E ECONOMIA DIGITAL

No campo econdmico, a internet alterou radicalmente a l6gica do consumo. A emergéncia do
comércio eletronico, aliada a economia de plataformas, mecanismos de comparacdo de precos e
publicidade comportamental, redefiniu a experiéncia de compra. O consumidor passou a ter acesso

imediato a produtos, avaliagdes, recomendacdes e alternativas globais. Essa reconfiguragdao reduziu

l.-"'} REVISTA REGEO, Sao José dos Pinhais, v.16, n.5, p.1-20



ReGeo

assimetrias de mercado, mas também incentivou praticas consumistas intensas (Nonaka e Takeuchi,
2019).

Plataformas digitais operam com modelos de negocio baseados na extragdo e monetizagdo de
dados comportamentais, influenciando decisdes de compra e moldando preferéncias individuais. O
resultado € um ecossistema economico que combina conveniéncia com vigilancia, personalizagao com
persuasao, autonomia com manipulacao subliminar (Mdcho, 2025).

A ascensdo das empresas “ponto-com”, ainda no final do século XX, simbolizou essa nova
economia, que continua se expandindo com o uso de inteligéncia artificial em marketing, analises

preditivas e otimizagdo de comportamento do consumidor.

5.3 INTERNET E RELACOES HUMANAS

As formas tradicionais de sociabilidade também foram profundamente reconfiguradas. A
internet criou um novo espago de interacao no qual identidade, presenga e vinculo passaram a operar
segundo logicas distintas da convivéncia fisica. Relagdes mediadas por telas misturam intimidade e
distancia, autenticidade e performance, proximidade emocional e desconexao afetiva (Arnd-Caddigan
e Turkle, 2015).

O anonimato — parcial ou completo — tornou-se elemento central dessas interacdes. Ele
permite experimentagdes identitarias legitimas, mas também favorece comportamentos oportunistas,
manipulacdo emocional e praticas antiéticas. A criagdo de avatares, perfis ficticios e identidades
idealizadas abre espago para novas possibilidades de expressdo, porém amplia riscos de enganos,
fraudes afetivas e vinculos assimétricos.

A busca por relacdes virtuais, frequentemente marcada por idealizacdo e proje¢dao de
expectativas, pode gerar frustragoes significativas. O sujeito cria uma narrativa de si mesmo e do outro
que, ao colidir com a realidade, pode desencadear desilusdo, instabilidade emocional e isolamento.
Estudos em psicologia digital indicam que essa dindmica ndo decorre apenas de escolhas individuais,
mas da propria arquitetura das plataformas, que priorizam gratificacdo rapida, visibilidade e estimulos

continuos (Silva Barbosa, 2014).

5.4 REDES SOCIAIS

As redes sociais tornaram-se, possivelmente, o ambiente de maior impacto na forma como
individuos constroem identidades e percebem o mundo. Elas reconfiguram a no¢do de comunidade,
transformam a visibilidade em capital simbdlico e intensificam a légica da comparacdo constante
(Vermelho, 2015; Carr, 2020).

O problema central ndo estd apenas na existéncia das redes, mas em sua arquitetura

algoritmica, que privilegia conteido emocionalmente carregado, polarizador e altamente
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compartilhavel. Esse mecanismo molda debates publicos, refor¢a bolhas informacionais e tende a
amplificar comportamentos antiéticos — como ataques andnimos, assédio, manipulacdo emocional e
disseminagdo de desinformacao.

O sujeito, orientado a performar para manter relevancia e aceitagdo, desenvolve relagdes
mediadas por expectativas irreais, o que fragiliza vinculos reais e pode acentuar sentimentos de
inadequacdo e soliddo. Em paralelo, criminosos exploram essas fragilidades, utilizando perfis falsos,

engenharia social e manipulacdo para fraudes, extorsdo e outras praticas ilicitas (Vermelho, 2015).

5.5 ALGORITMOS E INTELIGENCIA ARTIFICIAL

A influéncia da internet na sociedade contemporanea niao pode ser compreendida sem
considerar o papel dos algoritmos e da inteligéncia artificial (IA). Essas tecnologias atuam como
“filtros invisiveis” que definem o que vemos, consumimos e acreditamos. Algoritmos opacos podem
reforcar desigualdades, enviesar decisdes e manipular percepcdes de modo imperceptivel ao usudrio
(Kaufman, 2020).

Com a expansdo da IA generativa, sistemas de recomendagao, reconhecimento facial e decisdes
automatizadas, cresce a tensdo entre conveniéncia e vigilancia, eficiéncia e discriminacdo, liberdade e
controle. A logica algoritmica, ao priorizar previsibilidade e padrdes estatisticos, pode empobrecer a
complexidade humana e estimular comportamentos padronizados, reproduzindo vieses em escala
industrial.

Além disso, tecnologias avangadas ampliam a capacidade de criminosos explorarem brechas:
deepfakes, perfis sintéticos, golpes automatizados e manipulagdo psicoldgica sofisticada compdem um

novo ecossistema de riscos éticos e de seguranca publica (Kaufman, 2020).

6 AVANCOS TECNOLOGICOS E SEGURANCA PUBLICA

A sociedade contemporanea experimenta uma transformacdo acelerada impulsionada por
tecnologias digitais que reconfiguram comportamentos, institui¢cdes e estruturas sociais. Ignorar essa
mudanga — ou responder a ela de forma lenta e desarticulada — significa permitir que lacunas
normativas, fragilidades éticas e vulnerabilidades tecnoldgicas criem terreno fértil para novas
modalidades de condutas antissociais e praticas criminosas (Kaufman, 2020). A relagdo entre
tecnologia e seguranga publica, portanto, € inevitavelmente tensa: a0 mesmo tempo em que a inovacao
oferece ferramentas de protecdo, transparéncia e eficiéncia, ela também amplia oportunidades para
crimes sofisticados e dificulta a atuacao das autoridades.

A caracteristica mais marcante da sociedade atual € justamente sua crescente dependéncia de
infraestruturas digitais, que moldam desde as relagdes pessoais até o funcionamento do Estado. As

tecnologias da informagdo ndo apenas alteram rotinas e modelos de trabalho, mas influenciam valores,
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percepgdes e expectativas sociais, criando uma realidade em que a vida online se confunde com a
offline. Vivemos em uma “sociedade em rede” na qual a l6gica dos fluxos informacionais se sobrepde
a logica tradicional das institui¢des (Prado, 2025).

Entretanto, esse avanco tecnologico nem sempre ¢ acompanhado pela capacidade do Estado
em atualizar suas estruturas legais e operacionais. O Cédigo Penal Brasileiro, elaborado na década de
1940, jamais poderia prever delitos relacionados a ransomware, engenharia social, vazamento massivo
de dados, deepfakes ou manipula¢do algoritmica. Apesar de reformas pontuais — como a “Lei
Carolina Dieckmann” e o endurecimento das penas para fraudes digitais — permanece evidente uma
assimetria entre a complexidade dos crimes cibernéticos e a resposta estatal, frequentemente lenta
e insuficiente. A literatura contemporanea ressalta que essa defasagem normativa cria espagos de
impunidade explorados por agentes mal-intencionados (Carneiro et al, 2022).

Além dos crimes tradicionais reconfigurados pelo ambiente digital — fraudes bancarias,
pedofilia, invasdes de sistema — surgem crimes baseados na extra¢io e manipulacio de dados
publicos. Perfis em redes sociais, bases abertas e plataformas digitais fornecem informagdes
detalhadas que podem ser utilizadas para golpes, extorsdes, estelionato emocional, perseguicdes e até
crimes violentos. A facilidade de disseminacdo de ideologias extremistas ou discursos de 6dio também
desempenha papel significativo na radicalizagdo de individuos, conforme demonstram estudos sobre
violéncia mediada pela rede (Yasin, 2017).

A internet ampliou ndo apenas o acesso a informacao licita, mas também a contetidos ilicitos
que ensinam a fabricar artefatos explosivos, realizar golpes digitais ou manipular pessoas. O
ciberespaco funciona simultaneamente como espago de inovagao e espago de risco, no qual a auséncia
de barreiras fisicas reduz custos e amplia alcance de comportamentos de alta periculosidade (Carneiro
et al, 2022).

Nesse contexto, a discussdo sobre seguranca publica ndo se resume a criagdo de novos tipos
penais, mas a necessidade de um modelo regulatorio capaz de equilibrar liberdade, protecao de dados
e responsabilizacdo. Uma legislagdo excessivamente rigida pode violar direitos fundamentais; uma
legislacao permissiva demais pode transformar a internet em um ambiente de impunidade. O desafio
consiste em construir um sistema juridico adaptavel, que combata praticas criminosas sem sacrificar
garantias democraticas — um equilibrio dificil em tempos de alta complexidade informacional
(Siqueira e Nunes, 2018).

A atuacado estatal, no entanto, deve ir além do direito penal. Politicas de educagao digital, ética
tecnoldgica e cidadania informacional sdo essenciais para evitar que individuos se tornem apenas
“nimeros” em um ecossistema digital dominado por interesses econdmicos, algoritmos opacos €

disputas simbolicas. A fragilizacao das relagdes interpessoais, intensificada pela mediacao digital,
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tende a enfraquecer o sentido de coletividade e preparar terreno para crises sociais mais amplas, como
demonstram pesquisas sobre tecnossociabilidade contemporanea (Silva Barbosa, 2014).

A seguranga publica estd intimamente ligada a forma como a sociedade utiliza as tecnologias.
Em um mundo onde informagdes circulam em tempo real, a manipulagdo de dados — seja por
campanhas coordenadas de desinformacao, seja por grupos organizados com interesses escusos —
pode gerar colapsos locais, panico social e reagdes coletivas desproporcionais. Sem um uso ético da
informagdo e sem estruturas institucionais capazes de responder com celeridade e precisdo, o risco de
desordem cresce significativamente.

Ao discutir a necessidade de uma legisla¢ao capaz de acompanhar as demandas crescentes da
sociedade digital, ¢ necessario esclarecer que isso ndo implica transformar o aparato juridico em
ferramenta ideoldgica ou de repressdo a opinides divergentes. A construgdo normativa deve evitar
qualquer desvio que permita ao Estado agir seletivamente contra discursos criticos ou
contramajoritarios, pois tal pratica comprometeria principios democraticos essenciais, como liberdade
de expressdo, pluralidade e controle social do poder. O objetivo ¢é estabelecer mecanismos
transparentes, verificaveis e impessoais, que delimitem objetivamente quais condutas configuram
riscos reais a integridade ética do ambiente digital — tais como fraude, manipulag¢do algoritmica,
extorsao, desinformagao maliciosa, discriminagdo, violagao de dados e praticas que atentem contra a
seguranga publica. Uma legislagdo sdlida ndo se mede pela sua capacidade de silenciar vozes
discordantes, mas pela sua habilidade de proteger direitos, garantir seguranca e promover um ambiente
digital confiavel e justo.

Para alcancar esse equilibrio, propde-se uma solu¢do baseada na governanga algoritmica
multissetorial, que integre Estado, universidades, especialistas independentes, setor privado e
sociedade civil. Em vez de decisdes concentradas e subjetivas, este modelo pressupde comissdes
técnicas permanentes, com representacao diversa, responsaveis por avaliar riscos, revisar protocolos,
auditar algoritmos, propor medidas regulatorias e monitorar abusos estatais ou corporativos.

Tais instancias devem possuir critérios publicos, métricas claras e relatorios obrigatorios, de
modo que qualquer intervengdo estatal — seja para retirar conteudo, investigar ilicitos ou restringir
praticas abusivas — fique registrada, justificada e sujeita a escrutinio social e juridico. Dessa forma,
cria-se um ecossistema regulatério capaz de combater condutas antiéticas e criminosas sem abrir
espaco para perseguicoes politicas, fortalecendo simultaneamente a seguranca digital, a ética publica
e a confianca institucional (Holt et al, 2022).

Assim, a constru¢do de uma sociedade segura na era digital ndo depende exclusivamente do
aparato policial ou juridico, mas da combinagdo entre ética, responsabilizacdo, educacio,

governanc¢a algoritmica e modernizacio institucional. A tecnologia continuard avancando; a
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questao central € se a sociedade e o Estado conseguirdao acompanha-la com a mesma velocidade — ou

se continuardo reagindo tardiamente aos danos.

7 SEGURANCA PUBLICA NA ERA DIGITAL

A andlise integrada da literatura contemporanea, do arcabougo legal brasileiro e das dinamicas
sociais mediadas por tecnologias digitais revela um cendrio complexo, no qual avangos tecnologicos
convivem simultaneamente com vulnerabilidades estruturais. Os resultados da revisdo bibliografica
indicam que o ambiente digital ampliou oportunidades para inovagao, eficiéncia e democratizagao da
informacao, mas também criou vetores capazes de intensificar desigualdades, vulnerabilizar cidadaos
e desafiar profundamente o sistema de seguranca publica (Damido, 2024).

Um dos primeiros resultados observados diz respeito ao desequilibrio entre o ritmo acelerado
da inovacao tecnologica e a capacidade de resposta do Estado. Estudos recentes demonstram que a
legislacdo brasileira, embora tenha avancado com o Marco Civil da Internet e a LGPD, permanece
insuficiente para lidar com fendmenos contemporaneos como desinformagao algoritmica, deepfakes,
crimes cibernéticos transnacionais e vazamentos massivos de dados. Esse hiato normativo ¢
interpretado pela literatura como um dos principais fatores que sustentam a sensacao de “terra sem lei”
no ambiente digital, gerando terreno fértil para oportunistas explorarem brechas regulatérias (Damido,
2024).

Outro achado relevante diz respeito ao impacto das redes sociais como aceleradores
comportamentais. As plataformas ndo apenas permitem a comunicacdo instantanea, mas também
operam com algoritmos que amplificam contetidos emocionalmente carregados — muitas vezes
sensacionalistas, distorcidos ou até criminosos. A radicalizacao digital, o discurso de 6dio e o
alicilamento para praticas ilicitas aparecem de forma recorrente em estudos recentes, fortalecendo
compreensdes de que a tecnologia ndo € neutra, mas estruturante de comportamentos coletivos. Assim,
a seguranga publica passa a depender ndo sé da repressdo estatal, mas também de mecanismos de
governanga tecnologica capazes de conter danos antes que se tornem incontrolaveis (Holt et al, 2022).

Resultados especificos também emergem no campo da vulnerabilidade individual. A exposicao
voluntaria de dados nas redes sociais, aliada a coleta invisivel e continua de informag¢des por grandes
plataformas, cria um perfil digital detalhado que pode ser explorado para golpes, extorsdes,
perseguicdes ou manipulacdo. A imprevisibilidade do comportamento humano diante dessas
ferramentas, aliada a assimetria de informagdo entre usuarios e corporagdes, acentua o desafio: a
seguranga torna-se nao apenas uma questao técnica, mas também ética e educacional (Nunes e Lehfeld,
2019).

A discussdo também evidencia que a criminalidade digital nao se limita a praticas sofisticadas.

Em muitos casos, condutas aparentemente banais — como a replicagdo irrefletida de contetidos, o
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compartilhamento de informacgdes sensiveis, ou o engajamento em discursos polarizados — reforgam
ecossistemas nocivos que podem gerar violéncia no mundo fisico. A fronteira entre o digital e o real
torna-se difusa, e o dano informacional passa a ter materialidade concreta.

Outro ponto critico observado ¢ a tensao entre liberdade e controle. A literatura demonstra que
um Estado excessivamente intervencionista pode comprometer garantias fundamentais; por outro lado,
um Estado permissivo demais favorece a impunidade digital. O equilibrio exige maturidade
institucional e participagdo social, além de politicas publicas que envolvam educagdo digital,
transparéncia algoritmica, fortalecimento das capacidades investigativas e atualizacdo continua das
normas existentes. Nao se trata de criar leis infinitas, mas de aplicar de forma eficaz as leis que ja
existem, complementadas por ajustes técnicos alinhados a evolucao tecnologica (Damido, 2024).

A expansao acelerada dos crimes digitais expde também, com clareza crescente um dos pontos
mais relevantes para a percep¢do de um ambiente de impunidade digital, a total e absoluta incapacidade
técnica do Estado em acompanhar a complexidade das infraestruturas sociotecnologicas
contemporaneas. Orgdos de seguranca, Ministério Ptblico e sistemas judiciarios continuam operando
majoritariamente com métodos analdgicos, enquanto criminosos exploram anonimizacdo, redes
descentralizadas, criptografia avancada, IA generativa e plataformas transnacionais. Essa assimetria
tecnologica cria um ambiente de impunidade estrutural, no qual o Estado reage apenas depois do dano
consolidado — e muitas vezes sem a capacidade de rastrear autoria, reconstruir cadeias de evidéncias
ou compreender o funcionamento dos proprios sistemas que busca regular. Sem dominio minimo
dessas tecnologias, torna-se invidvel identificar padrdes de comportamento, mapear fluxos de
informagao ilicita ou antecipar riscos emergentes, o que reforca a percepgao social de fragilidade
institucional diante do crime digital (Santos, 2021).

Soma-se a isso a cronica falta de investimento continuo em tecnologia, infraestrutura e
capacitacdao pessoal, que compromete drasticamente a eficacia das agdes de seguranga publica no
ambiente digital. Delegacias especializadas operam com equipes reduzidas, ferramentas defasadas e
formacdo técnica insuficiente para lidar com algoritmos de ocultacdo, engenharia social avangada,
fraudes massificadas ou manipulagdes algoritmicas complexas. A auséncia de programas robustos de
treinamento, atualizac¢do profissional e cooperacdo internacional limita a capacidade investigativa e
aumenta a dependéncia de iniciativas externas, muitas vezes voluntérias, para solucionar incidentes de
grande impacto social. A superacao desse cenario exige que o Estado trate o combate ao crime digital
como politica de Estado e ndo como acdo pontual, com investimentos estruturantes em centros de
inteligéncia, laboratorios forenses digitais, plataformas de monitoramento ético e formacao
continuada, assegurando que a protecao da sociedade acompanhe a velocidade da transformacao

tecnologica (Nunes e Lehfeld, 2019).
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Por fim, os resultados apontam para a necessidade de uma ética digital robusta, capaz de
orientar empresas, governos ¢ cidaddos a respeito do uso responsavel de tecnologias. A revisao
realizada evidencia que a erosdo dos valores coletivos — intensificada pelo imediatismo das conexdes
e pela cultura da performance — fragiliza o senso de pertencimento e dificulta a cooperagao, elementos
fundamentais para qualquer estratégia de seguranca publica. A tecnologia, portanto, ndo ¢ o problema
em si, mas um catalisador que pode potencializar tanto o bem quanto o mal, dependendo do modo
como ¢ governada (Holt et al, 2022).

Diante desse panorama, conclui-se que a seguranca publica na era digital depende de uma
combinacdo de fatores: modernizacdo institucional, alfabetizagdo digital da populagao,
responsabilizacdo dos agentes tecnoldgicos, e uma compreensao €tica que reconheca a centralidade do
ser humano diante dos algoritmos. A tecnologia continuara avancando; o desafio reside em garantir

que seus beneficios superem seus riscos.

8 CONCLUSAO

O cenario que se delineia no século XXI revela uma configuragao social profundamente distinta
daquela experimentada em geragdes anteriores. A expansdo da teleinformatica, dos dispositivos
pessoais e da circulacdo massiva de dados tornou o individuo mais autonomo, mais conectado e, ao
mesmo tempo, paradoxalmente mais vulneravel. Contudo, essa autonomia tecnoldgica nao foi
acompanhada, na mesma intensidade, por um fortalecimento ético e social; pelo contrario, observa-se
um enfraquecimento progressivo de valores coletivos, agravado por um ambiente digital onde o
anonimato fragmenta identidades e reduz pessoas a logins, perfis ou avatares.

Inseridos nessa transformacao vertiginosa, torna-se dificil antecipar todas as consequéncias do
fendomeno a longo prazo. Ainda assim, € possivel identificar tendéncias nitidas: comportamentos mais
individualizados, niveis crescentes de criticidade seletiva, independéncia opinativa marcada por bolhas
informacionais e um afastamento do sentimento de pertencimento coletivo. Esses fatores, somados a
auséncia de mecanismos eficazes de regulacao do ciberespago, contribuem para o surgimento de uma
nova classe de problemas sociais e criminais, diretamente relacionados a fragilizacdo dos lagos
comunitarios e a expansao de praticas prejudiciais sob a prote¢do do anonimato.

H4, portanto, um descompasso entre as possibilidades proporcionadas pela tecnologia e a
capacidade ética da sociedade para utiliza-las de forma responsavel. A modernidade, ao refor¢ar uma
cultura do “ter” em detrimento do “ser”, produz distor¢des que reverberam no tecido social — da
radicalizagdo digital ao consumo desenfreado, da desinformagdo a instrumentalizacdo da tecnologia
por grupos oportunistas. O Estado, cuja fun¢do primaria deveria ser a regulacdo justa e isenta, muitas
vezes encontra-se deslocado, por vezes alinhado a interesses corporativos que acentuam desigualdades

e fragilizam a seguranga publica.
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Compreender as revolugdes tecnoldgicas e seus impactos sobre o funcionamento do Estado ¢
fundamental para analisar criticamente o papel da informética na sociedade contemporanea. O futuro
proximo tende a ser marcado por maior participagdo dos individuos nos processos decisorios,
estimulada pela democratizagdo do acesso a informacao. No entanto, essa participagdo sO sera
socialmente benéfica se acompanhada por uma maturidade ética capaz de orientar decisdes e agdes
para além do interesse individual.

Assim, a consolidagdo de uma sociedade equilibrada, segura e inclusiva dependerd da
capacidade de formar cidadaos — e gestores publicos — plenamente conscientes das implicagdes
sociais do ambiente digital. A tecnologia, por si s0, ndo determinara o rumo da civilizag¢ao; serdo as
escolhas éticas daqueles que a desenvolvem, regulam e utilizam que definirdo se caminharemos para
uma sociedade mais justa e colaborativa ou para um ambiente ainda mais fragmentado e instavel. O
desafio esta colocado, e seu enfrentamento exige responsabilidade, visdo critica e compromisso

coletivo.
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