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Resumo: O rapido crescimento do TikTok trouxe a tona uma série de preocupagdes sobre a
coleta de dados pessoais, a possibilidade de acesso indevido as informagdes e a suposta
espionagem do governo chinés por meio do aplicativo. Assim, este trabalho procura responder
como as preocupacgdes em relacdo ao TikTok afetam as dinamicas geopoliticas entre China e
Estados Unidos no ciberespago?. O objetivo geral deste artigo é analisar as apreensoes
relativas a segurancga cibernética e a privacidade relacionadas ao TikTok.

Palavras-chave: TikTok, Ciberespaco, Geopolitica.
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The geopolitics of cyberspace and the US crusade against TikTok
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Abstract: The rapid growth of TikTok has brought forth a series of concerns regarding the
collection of personal data, the potential for unauthorized access to information, and the alleged
spying by the Chinese government through the application. Therefore, how do concerns
regarding TikTok impact the geopolitical dynamics between China and the United States in
cyberspace? The overall objective of this article is to analyze apprehensions related to
cybersecurity and privacy on TikTok.

Keywords: TikTok, Cyberspace, Geopolitics.
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La geopolitica del ciberespacio y la cruzada de Estados Unidos contra TikTok

Resumen: El rapido crecimiento de TikTok ha generado una serie de preocupaciones sobre la
recopilacion de datos personales, la posibilidad de acceso no autorizado a la informacién y la
supuesta espionaje del gobierno chino a través de la aplicacion. Por lo tanto, ;como afectan las
preocupaciones sobre TikTok a las dinamicas geopoliticas entre China y Estados Unidos en el
ciberespacio? El objetivo general de este articulo es analizar las aprensiones relacionadas con
la ciberseguridad y la privacidad en el TikTok.

Palabras chabe: TikTok, Ciberespacio, Geopolitica.
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As plataformas de midia social, como o Twitter, Facebook e Instagram,
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exercem uma influéncia significativa na sociedade moderna. Entre essas,

surgiu o TikTok, uma plataforma de midia social e aplicativo para
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compartilhamento de videos curtos. O aplicativo foi langado pela empresa
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chinesa ByteDance, em setembro de 2016, e tornou-se extremamente popular

em todo o mundo.
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Com a ascensao do TikTok, surgiram também questionamentos acerca
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da seguranga dos dados pessoais, a privacidade dos usuarios e o

compartilhamento de informagdes, o que levou paises como Reino Unido,
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(Euronews, 2023). As principais inquietacdes referem-se a coleta de dados

D AVN
a N\
N N\
X
AN N\
RNAY

realizada pelo TikTok e a disseminagdo de conteudo. A natureza altamente
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informagdes dos usuarios, como preferéncias, comportamentos de navegacéao

e localizagao.
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Assim, o dilema da seguranga cibernética e privacidade do TikTok cria
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um terreno complexo onde interesses comerciais, questdes sociais,

tecnologicas e consideragcbes geopoliticas se entrelagam; o que ilustra o
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individuais e a seguranga nacional em um mundo cada vez mais conectado.

D AVN
a N\
N N\
N
N SO
RNAY

De modo que, este artigo busca responder a seguinte pergunta: Como
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China e Estados Unidos no ciberespaco? E tem como objetivo geral analisar as

apreensoes relativas a seguranga cibernética e a privacidade no contexto do
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TikTok. Esta pesquisa possui um carater qualitativo, fundamenta-se no estudo
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bibliografico da literatura sobre a geopolitica do ciberespaco, e utiliza fontes

primarias e secundarias concernentes ao tema proposto.
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surgimento da empresa de tecnologia ByteDance, o sucesso global do TikTok e

como funcionam os algoritmos do aplicativo e a disseminagao de informacdes.
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A segunda segao possui um carater tedrico e aborda a geopolitica do espago
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cibernético, questdes de seguranga e a reconfiguragdo tecnolégica com a

ascensao tecnoldgica chinesa. O terceiro capitulo traz uma analise de como o
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aplicativo virou alvo da seguranca nacional dos EUA e da cruzada contra o
TikTok nos governos de Donald Trump (2017-2021) e Joe Biden (2021-atual).
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O TikTok € um produto desenvolvido pela empresa de tecnologia

chinesa ByteDance Ltda, uma organizagdo multinacional fundada em 2012 por
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3
Yiming Zhang e Rubo Liang (ByteDance, 2023). Registrada nas Ilhas Cayman,
a empresa possui cerca de 150.000 funcionarios baseados em quase 120
cidades em todo o mundo, incluindo Austin, Barcelona, Pequim, Berlim, Dublin,
Hong Kong, Jacarta, Londres, Los Angeles, Nova lorque, Paris, Seattle, Seul,
Xangai, Shenzhen, Singapura e Toquio.

A missao da ByteDance é fomentar a inspiragdo e aprimorar o cotidiano
dos usuarios ao tornar prazeroso para as pessoas se conectarem, produzirem
e desfrutarem de conteudos criados no ambiente digital. A empresa oferece 12
produtos e servigos voltados para criagdo e edicdo de conteudos, como o
TikTok, CapCut, TikTok Shop, Lark, Pico e Mobile Legends: Bang Bang.

Segundo Miao et al (2021), a estratégia da ByteDance também consiste
em criar modelos e servicos exclusivos ao mercado chinés, caso do Toutiao,
Douyin, Fangqie, Xigua, Feishu e Douyin E-commerce. Segundo Ma e Hu (2021),
essa estratégia pode ser considerado como a chave do sucesso da empresa,
visto que a ByteDance trabalha de duas formas: a primeira, € que a empresa
pega elementos de redes sociais bem estabelecidas e desenvolve uma nova
forma de criar valor ao consumidor, que no caso do TikTok, foram os videos
curtos. A segunda é sobre sempre utilizar o mercado nacional como laboratério
de experimentacéo ao testar novas aplicagdes e modelos de negdcio antes da
distribuicdo no mercado estrangeiro.

A ByteDance é uma das startups que em 2023 atingiu o valor de
mercado de 100 bilhdes de dolares. Durante a pandemia de Covid-19, que
manteve as pessoas em casa, o download do TikTok fez a empresa faturar
cerca de 5,6 bilhdes de dolares somente no primeiro trimestre de 2020
(Loncomilla, 2020). Para Ma e Hu (2021), a ByteDance com o TikTok é o
exemplo de como empresas de economias em transformagdao podem
desenvolver modelos de negdcios inovadores, combinando aspectos bem-
sucedidos de modelos de negdcios existentes com novas caracteristicas,

rapidamente testadas no mercado nacional.

1.1 O sucesso do TikTok ao redor do mundo

A ascensao do TikTok como uma das plataformas de midia sociais mais
populares e influentes do mundo levantou importantes questées sobre o uso da
tecnologia no contexto global; trazendo um impacto significativo na politica, na

economia e, principalmente, na geopolitica contemporanea. Com sua base de
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4
usuarios diversificada e recursos exclusivos, o TikTok desempenha um papel
central na disseminacao de informacdes, na formacao de opinides publicas e
na promoc¢ao da cultura pop.

Em 2016 a empresa langou um primeiro aplicativo de videos curtos
chamado Douyin, e no final do mesmo ano, a empresa adquiriu a plataforma
Musical.ly, aplicativo que permite aos usuarios dublar e fazer sincronizagoes
labiais (Gray, 2021). O Douyin possui cerca de 600 milhdes de usuarios e € a
versao chinesa do TikTok. Assim, com a jungdo dos dois aplicativos, a
ByteDance langou em 2018 o TikTok, que permite aos usuarios criarem videos
com 15 a 60 segundos. O aplicativo também possui uma curadoria algoritmica
que instiga que o conteudo criado dentro da plataforma possa ser amplamente
viral.

Em 2020, o TikTok ja possuia mais de 800 milhdes de usuarios em mais
de 155 paises (Loncomilla, 2020). Em 2021, ja ultrapassava a marca de 1
bilhdo de usuarios espalhados pelo globo. Nos Estados Unidos, cerca de 41%
da populagao teve algum contato com o aplicativo (Statista, 2023). Além disso,
a base de usuarios do TikTok € bem jovem em comparagdo com as outras
plataformas digitais. Cerca de 60% dos usudrios sao da geragao Z, ou seja,
nascidos entre 1997 e 2012 (Statista, 2023).

Em estudo realizado pela entidade reguladora de comunicagédo do Reino
Unido, OFCOM, durante os anos de 2021 e 2022, metade das criancgas entre 5
a 15 anos ja utilizam o TikTok. Por conta do uso por menores de idade, o
aplicativo tem sofrido com o escrutinio por parte de reguladores e governos em
todo mundo. Conforme aponta Allyn (2021), o TikTok ja sofreu diversos
processos judiciais nos Estados Unidos e Europa por problemas relacionados a
seguranga e privacidade de criangas e adolescentes.

Assim, o TikTok desponta como uma das plataformas mais influentes

nesse cenario ao revolucionar como consumimos e produzimos conteudo.

1.2 O Algoritmo do TikTok na disseminagao de informagoes

O algoritmo do TikTok oferece uma experiéncia unica ao usuario,
apresentando videos personalizados de acordo com o0s interesses e
preferéncias deste. O algoritmo da plataforma utiliza dados como localizacao,
histérico de interagdes, tempo de visualizagdo e outros fatores para criar um

feed personalizado, mantendo os usuarios engajados e entretidos. O algoritmo
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presente no TikTok e no aplicativo Douyin € desenvolvido a partir de outra

aplicacao da ByteDance, conhecida como Toutiao. Essa aplicagao fornece
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bem como as preferéncias e interagées dos usuarios com esse conteudo.

Conforme apontado por Zhang (2020), o Toutiao permite que os
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usuarios do TikTok criem efeitos em cadeia para musicas ou dangas, gracas a
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tecnologia que torna o conteudo complexo mais acessivel, incentivando a
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participacdo do usuario e mantendo a esséncia do conteudo central. Além
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disso, a tecnologia assegura a continuidade das emocgdes incorporadas no
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conteudo, preservando sua natureza cativante.

Os algoritmos sao entendidos como uma sequéncia de agdes
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instrucdes que devem ser executadas em uma ordem especifica (Baudson,

Araujo, 2013). O aprendizado de maquinas baseado em algoritmos requer a
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consideragao do seguinte fluxo: Entrada de dados; Processamento de dados e
Saida de dados (Medina, Ferting, 2006; Piva, et al., 2012; Ferrari, Cechinel,
2008).

O algoritmo do TikTok é parte fundamental do sucesso da plataforma,
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pois é responsavel por oferecer um feed personalizado para cada usuario com

base em suas preferéncias e comportamentos de interagdo. De acordo com
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a) A recomendacdo de conteudo, em que o algoritmo analisa o
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compartilhamentos e tempo gasto assistindo a determinados videos. Com base

nessas informagdes, o TikTok recomenda videos de outros usuarios que sao
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considerados relevantes para os interesses e preferéncias individuais.
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b) As aplicagcdes de aprendizado de maquina e inteligéncia artificial do

TikTok aprimoram as recomendacgbes. O algoritmo € capaz de identificar
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c) O tempo de retengcdo e taxa de engajamento ajudam com que o

algoritmo do TikTok valorize o tempo de retengcédo dos usuarios em um video e
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recebe. Quanto mais as pessoas assistem a um video até o final e interagem
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positivamente com ele, maior a probabilidade de o TikTok mostrar esse video a

mais usuarios.
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conteudo no feed. O que significa que, mesmo que um usuario interaja mais

com um tipo especifico de video, o algoritmo também pode sugerir videos de
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outros temas, evitando a criagao de filtros-bolha3.
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serem apresentados a uma audiéncia mais ampla.

Dessa forma, o algoritmo do TikTok desempenha um papel essencial ao
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oferecer aos usuarios uma experiéncia personalizada e envolvente na
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plataforma. Por meio da analise de comportamentos e interagdes individuais, o

TikTok recomenda videos relevantes, mantendo os usuarios entretidos e
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incentivando-os a retornar para mais conteudo criativo.
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Tudo isto levou também a questionamentos sobre a seguranga de dados,
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a privacidade do usuario, e o compartiihamento de informagdes dentro da
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plataforma.
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2. A Geopolitica do ciberespaco: as dinamicas de um mundo virtual

D AVN
a N\
N N\
N
N SO
RNAY

-

A geopolitica tradicionalmente estuda as relagdes de poder entre
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Estados e a influéncia do espago geografico em suas estratégias (Vives, 1950;

Mafra, 2006). Segundo Douzet (2014), a geopolitica do ciberespago esta

D AN
W \
; N
\ J
AN N\
RNAY

intimamente ligada as consideragdes politicas, econémicas, sociais e culturais,
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uma vez que, por ser um local complexo e multidisciplinar, a geopolitica

permite compreender o espago cibernético em toda a sua complexidade.
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Para Libicki (2007, p. 65) a habilidade de influenciar o ciberespago é
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cada vez mais crucial do que o poder militar ou tatico. Para o autor, o

ciberespaco é composto de trés camadas: 1) Fisica: hardware, cabos, satélites
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e roteadores; 2) Sintatica: codigo e softwares que incluem e controlam a

D

D AVN
a N\
N AY
A N
N SO
RNAY

informagao; e 3) Semantica: ciberespago-humana, em que as informagdes séo

dotadas de significado/sentido para os seres humanos.
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3 O conceito de filtro-bolha argumenta que os usuarios sdo os responsaveis pelo contetido
consumido e, a partir desse consumo, os dados coletados seriam explorados pelos algoritmos
das plataformas e redes sociais. Os filtros-bolha analisam o comportamento de navegagéao, as
interagdes anteriores e outras informagdes sobre o usuario para determinar quais conteudos
sdo mais relevantes para ele (Pariser, 2011).
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A ramificagdo do espaco cibernético pode ser explicada a partir da
perspectiva da geopolitica, visto que tanto Estados, quanto atores nao estatais,
precisam desenvolver estratégias e oportunidades perante ao avango do uso
de Big Data, Open Data e outras tecnologias emergentes. Para Douzet (2014),
os estudos geopoliticos analisam o poder e a influéncia nos territérios, e, no
caso do espacgo cibernético, € preciso analisar, por meio da perspectiva do
Estado, a infraestrutura fisica instalada em territérios sujeitos a restrigdes
geograficas, fisicas e politicas, além do poder de influenciar o comportamento e

0 consumo por meio da internet.

2.1 Questoes de seguranga no espacgo cibernético

O avango da tecnologia de redes, a proliferacdo de dispositivos
conectados a internet e o desenvolvimento de sistemas de informagao cada
vez mais sofisticados solidificaram a nogao de ciberespagco como um ambiente
essencial para a comunicagdo global, a troca de informagbes, o comércio
eletrbnico e uma ampla gama de atividades sociais, econdmicas e culturais
(Medeiros, Carvalho e Goldoni, 2019).

Nesse contexto, Stevens (2016) aponta que a ciberseguranca € uma
forma de proteger e defender a sociedade e as infraestruturas de informacdes
dos Estados. A analogia das conexdes cibernéticas como pontos frageis
ressalta a complexidade do cenario, onde a vulnerabilidade de um unico elo
pode reverberar amplamente, comprometendo sistemas inteiros.
Consequentemente, a seguranga no ciberespago ndo €& apenas uma
preocupagao tecnoldogica, mas também uma questdo estratégica para a
preservacdo da segurangca de entes nacionais, além da garantia da
estabilidade e do funcionamento continuo das sociedades modernas: “Cabe
ressaltar, entretanto, que assim como uma ponte pode ser cruzada pelos dois
lados, as conexbes do espaco cibernético também sé&o pontos frageis para 0s
Estados, que devem defendé-los e controla-los.” (Portela, 2018, p.155).

Essa perspectiva ressalta a natureza fluida do ciberespaco, que vai além
das barreiras técnicas e adentra o reino das agbes e estratégias politicas. A
capacidade da ciberseguranga de transcender os aspectos puramente
defensivos demonstra sua evolugédo para uma ferramenta de influéncia, na qual
os atores buscam se proteger contra ameagas cibernéticas e também

aproveitar as oportunidades para moldar cenarios politicos.
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Na perspectiva dos usuarios, o mundo virtual se destaca pelo anonimato,

pela desvinculagdo do discurso de seu contexto e ainda pela construgcao de
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uma “verdade prépria® (Crosset, Tanner, Campana, 2019). Assim, a
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propagacéao veloz das informagdes juntamente com a descentralizagao inerente

do ambiente online criam um cenario propicio para a disseminagao de noticias
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falsas e a manipulagao de informagdes (Pini, 2021).
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A grande quantidade de dados provenientes dos usuarios das
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plataformas digitais abrange desde informagdes pessoais até padrdes de

N

comportamento online (Crawford, 2021; Pini, 2021). O uso de dados pelas
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grandes empresas de tecnologia apresenta desafios significativos em relacéo a

privacidade, seguranga e controle das informagdes pessoais dos usuarios.
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Embora essas empresas coletem dados por uma variedade de motivos, como
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melhorar a experiéncia do usuario, personalizar anuncios e impulsionar a

inovacgao, também ha preocupagdes substanciais quanto aos riscos associados
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a esse processo.
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O surgimento de novas empresas de tecnologia de origem chinesa
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acendeu o alerta sobre a seguranca e a geopolitica do espago cibernético. A
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inquietacdo dos Estados Unidos diante da crescente influéncia da China no
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espaco cibernético pode ser compreendida por meio de um conjunto de razdes

estratégicas, geopoliticas e de seguranca. Em primeiro lugar, a competicdo
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acirrada no ambito tecnoldgico e digital despertou atengdo, a medida que as
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empresas chinesas emergem como protagonistas nas areas de

telecomunicacgdes, 5G, inteligéncia artificial e tecnologias vinculadas a internet,
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desafiando a lideranga tecnoldgica e econdmica dos Estados Unidos.
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Porém, é preciso reforcar que o papel dos Estados Unidos também

gerou discussbes sobre a concentragdo de poder e controle no campo
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tecnolégico e digital. Grande parte das empresas de tecnologia mais influentes
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do mund tém sua origem nos Estados Unidos, conferindo-lhes um consideravel

poder econdmico e influéncia global, o que levanta questionamentos também

D AVN
a N\
N AY
A N
N SO
RNAY

sobre monopoalios tecnoldgicos, regulagéo, privacidade de dados e os limites do
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poder corporativo estadunidense no espaco cibernético.
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2.2 A reconfiguragao do ciberespago e a ascensao da China
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A influéncia digital chinesa tem provocado tensées com outras poténcias,

como os Estados Unidos e a Unido Europeia, resultando em disputas
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comerciais, embates politicos e preocupagdes quanto ao controle de
informagdes e dados sensiveis (Ventre, 2014; Longdi, 2014). Além disso, a
abordagem do governo chinés em relagdo a censura e a vigilancia na internet
tem sido objeto de criticas que levantam questbes sobre privacidade e
liberdade de expressdo. O avango da internet na China ocorreu de forma
acelerada, passando de 22,5 milhdes de usuarios no inicio de 2001 para mais
de 500 milhées uma década depois (Ekman, 2014).

Moreira (2022) explica que o papel da China no ciberespago tem sido
cada vez mais relevante nas ultimas décadas. O pais vem realizando avangos
significativos na construgao de infraestruturas digitais, como redes de fibra
optica e a implementagdo da tecnologia 5G, que tem impulsionado a
conectividade e a velocidade da internet em todo o mundo. Além disso, a China
tem feito investimentos massivos em areas como inteligéncia artificial,
blockchain e seguranga cibernética, demonstrando disposicdo do pais em
liderar a revolugéo tecnoldgica global (Jinping, 2020).

Segundo Lee (2022), a atuagdo da China no ciberespacgo reflete tanto
sua rapida ascensao como poténcia tecnologica global quanto suas politicas
governamentais distintas em relagéo a gestdo e controle da internet. A nagao
chinesa possui uma populacdo massiva de usuarios de internet e é lar de
algumas das maiores empresas de tecnologia do mundo, como a Tencent,
Alibaba e Huawei (Moreira, 2022), o que I|he confere uma influéncia
consideravel no desenvolvimento e na dire¢do do ciberespago, bem como nas
inovagdes tecnologicas emergentes.

O papel da China no ciberespaco, portanto, € multifacetado e, muitas
vezes, objeto de debate. Por um lado, a China é uma forga impulsionadora na
inovagao tecnoldgica global e no comércio digital, com suas empresas
expandindo sua presenga globalmente. Por outro lado, suas politicas de
censura e controle geram controvérsias em relagéo a liberdade de expresséo e
aos direitos digitais dos cidadéaos.

A censura e controle na internet pela China resultou na rede interna
conhecida como Great Firewall. Essa abordagem visa a supervisionar o fluxo
de informagdes e restringir o acesso a conteudos considerados politicamente
sensiveis pelo governo chinés (Lee, 2022; Moreira, 2022; Liu, 2022). Conforme
explica Cheng (2014), as iniciativas da China aproveitam a influéncia

significativa do governo na ciberseguranga do pais, bem como a ampla
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interconexao entre as redes de informacéao utilizadas tanto pelo setor militar

quanto pelo civil. Tal fato revela um equilibrio delicado entre o avango
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tecnoldgico, as questdes de segurancga, ética e liberdade que permeiam a era
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digital.

Nesse contexto, o surgimento do TikTok como uma plataforma popular
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aumentou a desconfianga sobre o aplicativo ser uma ameaga a seguranca
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nacional de outros paises, principalmente dos EUA, pois, o compartilhamento
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de informagdes pessoais dos usuarios poderia “favorecer a ideologia
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propagada pelo Partido Comunista Chinés” (Jarude, Vince, Vita, 2021). O
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TikTok passou a ser percebido como uma plataforma com alto potencial de

influenciar a opinido e a cultura de uma geragdo emergente e, em um mundo
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cada vez mais virtual, controlar a narrativa e a informagao dentro das fronteiras
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digitais € um ponto crucial para os Estados.
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3. O TikTok e a ameacga a seguranga nacional dos EUA
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A ameaca de banimento do TikTok nos Estados Unidos ocorreu em
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meio a apreensdes sobre a seguranga cibernética e a protecdo de dados.
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Durante a gestao de Donald Trump (2017-2021) houve preocupacgdes sobre a
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possibilidade de que os dados dos usuarios, em especial de funcionarios do

governo estadunidense, estivessem sendo acessados pelo governo chinés,
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devido a legislagdo de seguranca cibernética da China.
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O ex-secretario de Estado dos EUA, Mike Pompeo, afirmou que a China

poderia exigir que a ByteDance fornecesse acesso aos dados ou cooperasse
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com as autoridades de seguranga em investigagdes, o que acendeu
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preocupagdes sobre a privacidade e a vigilancia que a China poderia ter sobre

os cidadaos estadunidenses (BBC News Brasil, 2020). Essa preocupacgao é
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baseada na Lei de Segurancga Cibernética da China, instaurada em 2016 pelo
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Central Cyberspace Affairs Commission (CCAC)*, que exige que as empresas

"coloquem a disposicao" informagdes e dados relevantes solicitados pelas
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autoridades de seguranga cibernética chinesas para fins de investigacao
(Moreira, 2022).
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4 O CCAC é presidido pelo presidente Xi Jinping (2013-atual) e supervisiona todo o espaco
cibernético do pais: “[...]a seguranca cibernética e a informatizacdo sdo duas rodas de um
unico motor... ndo ha seguranga nacional sem seguranga cibernética e ndo ha modernizagéo
sem informatizacgdo.” (Xi Jinping, 2014 apud Lee 2022, p. 17).
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Essa disposicao levanta preocupagdes sobre a possibilidade de que as

empresas possam ser obrigadas a compartilhar informagdes confidenciais ou
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sensiveis com as autoridades chinesas, visto que os aspectos centrais da lei se
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concentram em estabelecer um arcabouco juridico para a ciberseguranga, ao

formalizar a capacidade de monitoramento e controle da informacgao, e exigir a
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adesao das empresas estrangeiras as normas estabelecidas (Moreira, Duran,
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2020, s.p). Dessa forma, o dilema da seguranga cibernética e privacidade do
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TikTok cria um terreno complexo onde interesses comerciais, questdes
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tecnologicas e consideragdes geopoliticas se entrelagam, visto que ilustra o
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desafio atual de equilibrar a inovagao digital com a salvaguarda dos direitos

individuais e a seguranga nacional em um mundo conectado.
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A China tem uma abordagem mais rigida a regulamentacéo da internet,
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tanto que plataformas digitais como Google, YouTube, Twitter, Facebook e

Instagram foram banidas do pais. Esta prerrogativa levanta duvidas sobre a
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possibilidade de acesso estatal a dados do TikTok, levando a administracéo
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dos Estados Unidos a questionar sobre a seguranga nacional e a influéncia
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politica chinesa no pais, resultando em tentativas de banir o aplicativo nos EUA
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ou forgar a venda de suas operagcdes para empresas americanas.
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3.1 Governo Trump e o TikTok
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Donald Trump alegou que o TikTok representava uma ameaga a
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seguranga nacional dos Estados Unidos ao citar preocupag¢des com a coleta de

dados de usuarios pelo governo chinés e a possibilidade de uso indevido
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dessas informacgdes. Desde sua eleicdo em 2016, Trump atribuiu a China o
rétulo de inimiga dos EUA (Jarude, Vita, Vince, 2021). Nos anos de 2018 e

2019, os Estados Unidos contaram com a plena colaboragao de seus parceiros
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para incentivar que estes tomassem medidas restritivas similares,
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especialmente direcionadas a empresa Huawei na transigdo tecnoldgica,
geopolitica e econdbmica da quarta geragdao (4G) para a quinta (5G)
(Salamatian, 2020).

Em 06 agosto de 2020, Trump emitiu a Ordem Executiva n° 13.943
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proibindo efetivamente o TikTok e o aplicativo WeChat nos Estados Unidos, a
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menos que fosse vendido para uma empresa americana. Na época, a

D AVN
a N\
N N\
X
AN N
RNAY

D

ByteDance negou qualquer vinculo com o governo chinés, visto que a
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preocupagao era com que os dados dos usuarios americanos fossem usados

para fins de espionagem ou influéncia politica por parte do governo chinés.
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Assim, a ByteDance, proprietaria do TikTok, e a Tencent, proprietaria da
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WeChat, estavam em negociacbes com empresas americanas para vender

partes das operagdes dos aplicativos (Jarude, Vita, Vince, 2021). No caso do
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TikTok, as empresas Oracle e Walmart ficariam responsaveis pela operagao do
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aplicativo ao terem acesso ao codigo-fonte nos EUA. Segundo Jarude, Vita e
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Vince (2021), o acesso ao coédigo-fonte de um aplicativo é de extrema
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importancia da confianca depositada em um sistema de software, pois uma
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unica falha nesse sistema pode resultar em consequéncias severas tanto em

termos humanos quanto econémicos.
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Apesar das tentativas de negociagdes, ndo houve resultados sobre um
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acordo completo de venda. A proibicdo imposta pela Ordem Executiva n°

13.943 foi posteriormente contestada nos tribunais (G1, 2020). Os principais
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argumentos versavam acerca da legalidade da agédo e se o governo tinha a
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autoridade para proibir um aplicativo com base em preocupagdes de seguranga
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nacional. Porém, no final de 2022, o congresso estadunidense decidiu que o
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TikTok deveria ser excluido de dispositivos de funcionarios do governo
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americano.
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3.2 Governo Joe Biden e o julgamento do TikTok
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A situacao do TikTok nos EUA evoluiu desde entdo. No governo de Joe

Biden (2021-atual), as preocupagdes em relagdo ao TikTok e sua propriedade
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chinesa continuaram a ser debatidas, embora a abordagem tenha sido mais
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cautelosa e colaborativa. O atual governo conduziu uma revisdo abrangente

das questdes de seguranca cibernética e privacidade associadas ao TikTok e a
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outras empresas chinesas de tecnologia. Em junho de 2021, a administragédo
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Biden revogou e substituiu a ordem executiva emitida pelo governo Trump

relacionada ao TikTok e a outros aplicativos chineses (CNN Brasil, 2021).
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Ao invés de uma abordagem de proibigao imediata, Biden priorizou uma

D

D AVN
a N\
N AY
A N
N SO
RNAY

revisdo detalhada das questbes de seguranga nacional, incluindo a

possibilidade de coleta de dados por governos estrangeiros. A revisao resultou
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em uma nova avaliagao das atividades das empresas chinesas de tecnologia,
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com um foco maior na cooperacgao internacional e na segurancga cibernética em

geral. O governo Biden também continuou a investigar possiveis riscos a
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privacidade e a seguranca dos dados dos usuarios, mantendo um dialogo com

empresas de tecnologia e parceiros internacionais para abordar essas
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questdes.

Em 23 margo de 2023, o CEO do TikTok, Shou Zi Chew, testemunhou
em uma audiéncia sobre a seguranca de dados e a privacidade da plataforma
no Comité de Energia e Comércio da Camara dos EUA (Poder360, 2023).

Durante a audiéncia, o CEO do aplicativo argumentou que o aplicativo nunca
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recebeu ou compartilhou dados dos usuarios estadunidenses com o governo

N

chinés:
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D

O TikTok, uma empresa americana incorporada nos Estados Unidos,
esté sujeita as leis dos Estados Unidos. O TikTok nunca compartilhou,
nem recebeu solicitagdo para compartilhar, dados de usuarios dos
EUA com o governo chinés. [...] Na verdade, um relatério de 2021 do
Citizen Lab, um renomado laboratério de pesquisa em seguranca
internacional, constatou que nao houve transmissao explicita de
dados pelo TikTok para o governo chinés e que o TikTok nado se
conecta a nenhum servidor dentro da China. (Testimony Before the
U.S. House Committee on Energy and Commerce, 2023 apud Poder
360, 2023).
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Chew ainda argumentou sobre o Projeto Texas, uma iniciativa dedicada
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a proteger tanto os dados dos usuarios dos EUA quanto os interesses de
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seguranga nacional dos EUA. O Projeto Texas € um pacote abrangente de

medidas com camadas de superviséo independente para proteger dados do
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TikTok que poderiam ser usados para manipular a plataforma ou acessar os
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dados protegidos dos usuarios dos EUA. O cerne do projeto é colocar os

conceitos de transparéncia e responsabilidade em ag¢ao ao abordar diretamente
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as preocupagdes de segurangca nacional com solugdes concretas e
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mensuraveis.

D AVN
a N\
N N\
N
N SO
RNAY

D

Consideragoes finais
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Quando influéncias ideoldgicas comegam a moldar a agdo do Estado,

estabelecendo novos modelos para a liberdade das empresas (como tem sido
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evidenciado no confronto entre os Estados Unidos e a China), ha uma
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obstrucdo a implementagcdo de medidas apropriadas para corrigir possiveis

falhas de cibersegurangca (Jarude, Vince, Vita, 2021). Desse modo, a
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geopolitica do TikTok é complexa e multifacetada, com diferentes paises e
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atores ndo estatais tendo abordagens e preocupagdes distintas em relagdo a

plataforma.
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O TikTok ¢ um fendmeno global que transcende fronteiras politicas e

culturais. A geopolitica em torno do TikTok reflete as tensdes entre o acesso a
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informagdo, a seguranga cibernética e a soberania digital entre China e
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Estados Unidos. As abordagens adotadas por diferentes paises revelam uma

competicdo crescente na esfera tecnologica e a necessidade de uma
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governanga global eficaz.
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As questdes de seguranga cibernética, controle de informacgdes e
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liberdade de expressdo desempenham um papel fundamental na forma como o
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TikTok é percebido e regulamentado em diferentes partes do mundo. Além
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disso, a configuracdo do controle estatal chinés sobre a internet e informacgéao

suscita inquietagdes adicionais. O modelo chinés, que envolve um nivel
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significativo de intervengdo governamental na esfera digital, poderia viabilizar a
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disseminacdo de valores, narrativas e informacdes contraditérias aos

interesses dos Estados Unidos e seus parceiros.
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Porém, é preciso relembrar que a infraestrutura tecnoldgica que
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floresceu no Vale do Silicio transcende o poder das préprias empresas e
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governos em razao do impacto global que exerce no cenario tecnologico. A
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presenca de gigantes como Google, Apple, Facebook e Amazon moldaram o
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modo como a sociedade interage com a tecnologia, desde as redes sociais até

a computacao em nuvem.
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Em sintese, por ser um tema recente e que ainda esta em
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desenvolvimento, fica dificil determinar se houve realmente uma mudanca

geopolitica causada pelo aplicativo TikTok. Esse tema é uma linha de pesquisa
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fundamental para os estudos sobre a geopolitica do ciberespaco e a influéncia
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das plataformas digitais no mundo contemporaneo, devendo ser analisado e

investigado a longo prazo, principalmente, pelas lentes da geopolitica do
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ciberespaco.
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