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O fenémeno da guerra cognitiva e sua influéncia nas disputas
geopoliticas

Mario Brasil do Nascimento!

Resumo: O artigo trata do fendbmeno da guerra cognitiva e seu impacto para as disputas
geopoliticas envolvendo os Estados. A guerra sobre os processos cognitivos como o
pensamento e a decisdo, tem prosperado em fungdo dos avangos tecnoldgicos da
comunicacgao, da hiper conectividade nas midias sociais e pelos novos conhecimentos obtidos
em areas como a Neurociéncia. Modificar percepgbes de ameacgas, gerar cizanias entre
grupos, deslegitimar instituigdes ou provocar a confusdo social podem ser “armas” no ambito
de disputas geopoliticas. Para as democracias, a guerra cognitiva se apresenta como um
grande desafio no contexto geopolitico, pois enfrenta o dilema de ampliar seus controles para
defender interesses ou tornar-se um modelo autocratico.

Palavras-chave: Guerra Cognitiva, Geopolitica, Disputas Geopoliticas.

The phenomenon of cognitive warfare and its influence on geopolitical disputes

Abstract; The article addresses the phenomenon of cognitive warfare and its impact on
geopolitical disputes involving States. The warfare on cognitive processes such as thinking and
decision-making has flourish due to technological advances in communication,
hyperconnectivity in social media and new knowledge in areas such as Neuroscience.
Changing threat perception, generating of conflict between groups, delegitimating of institutions
or causing social disturbances can be “weapons” in the context of geopolitical disputes. For
democracies, cognitive warfare presents itself as a major challenge in the geopolitical context,
as it faces the dilemma of expanding its controls to defend interests or becoming an autocratic
model.

Keywords: Cognitive Warfare, Geopolitics, Geopolitical Disputes.

El fenémeno de la guerra cognitiva y su influencia en las disputas geopoliticas

Resumen: El articulo aborda el fendmeno de la guerra cognitiva y su impacto en las disputas
geopoliticas que involucran a los Estados. La guerra contra los procesos cognitivos, como el
pensamiento y la toma de decisiones, ha florecido debido a los avances tecnolégicos en
comunicacion, la hiperconectividad en las redes sociales y los nuevos conocimientos en areas
como la Neurociencia. Cambiar las percepciones de amenazas, generar conflictos entre grupos,
deslegitimar instituciones o provocar disturbios sociales pueden ser “armas” en el contexto de
las disputas geopoliticas. Para las democracias, la guerra cognitiva se presenta como un
desafio importante en el contexto geopolitico, ya que enfrentan el dilema de ampliar sus
controles para defender intereses o convertirse en un modelo autocratico.

Palabras clave: Guerra Cognitiva, Geopolitica, Disputas Geopoliticas.
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Introducao
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Sun Tzu, em A Arte da Guerra, ensinou: 1) “se o inimigo é orgulhoso,
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provoque-o; se for humilde, encoraje sua arrogancia; se estiver unido, estimule
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vitoria e subjugar o inimigo sem, no entanto, lutar” (Tzu, 2006, p. 9-15).
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Por muito tempo, a orientacdo de se vencer sem lutar pareceu algo
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essencialmente fisicas para uma associacao de acgdes cinéticas e nao cinéticas,

se aproximando muito das orientagcdes de Sun Tzu.
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Assim, em 1996, Baumard (1996, p.1) alertou que as nag¢des deveriam
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advento da guerra do conhecimento, a qual traria interferéncia nos processos
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mentais das pessoas. No mesmo ano, Dahl (1996, p.37) denominou de guerra
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cognitiva a estratégia utilizada para afetar o ciclo OODA? dos oponentes,
diminuindo a velocidade e a precisdo das decisdes desses adversarios.
Em 1998, Thomas (1998, p. 84-92), em seu artigo: The Mind has no

Firewall, aludiu que a mente humana néo teria protecdo contra acdes sobre o
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sistema cognitivo, mediante o uso de “armas” que alterariam a psique ou
“atacariam” o processo de decisorio dos soldados.

Harbulot, Moinet e Lucas (2002, p.2), em 2002, registraram que a
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manipulacdo ou alteragdo dos simbolos e do conhecimento das pessoas se
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transformou na guerra cognitiva. Essa guerra cognitiva, segundo Baumard
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(2017, p.6), teria como objetivo derrotar o inimigo pelo controle de suas
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capacidades cognitivas.

~

N

N\
N\
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abordara aspectos ontologicos da guerra cognitiva, a influéncia de guerras
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cognitivas nas disputas geopoliticas de uma Nacdo; e consideragdes finais

sobre os riscos advindos daquela modalidade de guerra para nacgdes
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1. O novo campo de batalha — a cognigao
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Em 2018, Giordano disse que o cérebro seria o campo de batalha do
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futuro. E no cérebro que ocorrem as principais etapas da cognicdo. A

etimologia do vocabulo cogni¢cdo nos aponta para duas origens: 1) cognitio, do
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latim, com o sentido de produto das faculdades mentais; e 2) vodc¢ (nus), do
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cognicao compreende o conjunto formado por sistemas do ser humano (e.g.

nervoso, endocrino ou muscular), comportamentos e pensamentos; e 0s
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processos que mobilizam aqueles sistemas para gerar conhecimentos e

representacbes do mundo no qual o homem estd inserido. A cognicédo é
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formada a partir de experiéncias subjetivas e observacbes da realidade,
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seguintes dimensdes cognitivas: 1) psicologica — relacionada a interpretacéo da
realidade e as questdes de convencimento; 2) filosofica — ligada aos pontos de

vista sobre determinados temas; 3) cultural; 4) social; e 5) politica. Apds o
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processamento cognitivo, chega-se a uma percepg¢ao da realidade que pode
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ser igual, aproximada ou distinta da efetiva realidade (Michael e Kuperwasser,
2019).

Dentro dos diversos processos cognitivos, cinco deles merecem atengao
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A

v AN AN AN

estimulos do mundo exterior, as experiéncias e a memoria do individuo e as

A
ALY
X
N N
AN N\
RNAY

atividades cognitivas (Silveira, 2017, p.10). A atencéo serve como um filtro para

\

R AVN
Wy A,
X
\\ AN
N N
RNAY

que o cérebro se concentre nos estimulos mais relevantes, permitindo uma

melhor organizagao do influxo de informagdes (Nogueira, 2022). A memoria

S AVN
\
N N\
\\
) £y
RNAY

armazena informacgdes sensoriais e experiéncias (Davidoff, 1983 apud Silveira,

-
RS N
‘\
\\ N
R\V
RNAY

2017). O pensamento compreende: 1) a geracéo ou identificagdo de propésito

e objetivos; 2) o estabelecimento de um problema ou questao a solucionar; 3) a

\

-
RS \
‘\
\\ N
R\V
RNAY

\_ ANV

reunido de dados oriundos de experiéncias, observagdes ou fatos; 4) a

A
\
‘\ N
S \
) £y
RNAY

N AV AR
W N,
N ‘\ N
N
\ A A
AN N ) N\
AV 2 Y2

Revista de Geopolitica, v. 15, n® 3, p. 1-15, jul./set. 2024.

IR IR AR IR IR IR

2
AL v, A AL AL AL AL AL AL AL 7Y, A ‘ v,

VA2 U2 20 20 20U 2 20 20 20 20 20 50 20 2N 20 20 2 20 Q0

7, If( ’I/ II( l(( //( If( If( ’I/ II( l(( //( If( If( ’I/ II( l(( //( /

I NGNS L NI NI NI 2 NI NI 2N NI L NI 2 NI 2N 2N NI NI L NI NI 2

LD O/ O/ P /P OB PO/Dl OOLDS YO/ PS OSP O YLD /Dl LB O/ PS /P /P O/ P O/ P /4

>

.



\

o

L. AN, SN SN

Ny Ny ALhY \

N N N N

SN SN
RR4AY WMA4AY N\ N\4

interpretacdo ou inferéncia; 5) o uso de conceitos, teorias ou modelos
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existentes; 6) a formulagao de hipoteses; 7) o levantamento de consequéncias

ou implicagdes de determinadas agdes; e 8) o levantamento de pontos de vista
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Claverie (2002) assevera que, atualmente, a cognicéo ja ndo é mais uma
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questdo puramente cerebral, mas uma relacdo de partihamento de
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informagdes com a tecnologia digital. Esse relacionamento se tornou bilateral,

uma vez que o ceérebro humano e as tecnologias digitais produzem cognicgao; e
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dual, pois afeta individuos e grupos sociais simultaneamente.
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2. Guerra Cognitiva — intengcao antiga, revestida de modernidade

A intencdo de se dominar a mente das pessoas Nos processos
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interativos ndo € nova. Taylor, por exemplo, cita que os Assirios empregavam

poemas, em grande parte ficticios, para recitacdo oral diante de multiddes
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Catolica criou a organizagdo denominada Congregacgéo della Propaganda Fide,
usando da persuasao para combater o avanco do Protestantismo, mediante a
disseminagao de ideias e valores relativos as pessoas que administravam a
Igreja (Taylor, 2007, p.197).
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manipulagdo cognitiva. ldentifica-se, ai, o risco as democracias que prezam

\

pela liberdade de expressao e liberdade de imprensa, favorecendo as acdes

cognitivas mormente em midias sociais e no ambito da internet.
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noticias falsas, narrativas direcionadas, e a influéncia para a formacido de
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pensamento das pessoas.

A\

\ AV T AW
Y
A

)

Y A,
\ ‘\
NV&A

AN £y
RNAY

A

O conceito de guerra cognitiva ainda se encontra em processo de

constru¢do, ndo havendo consenso entre os académicos ou 0s organismos que

R AVN
N\
N N
~
N S
RNAY WN\4

\

tratam do tema. Da andlise de 15 conceitos de guerra cognitiva, pode-se
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Figura 1 — Nuvem das principais palavras do conceito de guerra cognitiva

R AVN
\
N N
S \
) £y
RNAY

\

B AVN
N,
N N\
~
N SO
RNAY

Wle

\

manipulacdo

Ny
N\
A

combinads:

einformacao

PLocesso

mentals

t

N
N\

AY

. AN AN
S

A
Wy AR
~ \
N N
AN N\
RNAY

\

-0
\
o X
N AS
R GO
RANAY Y

ALY,
Y
~

~clberneticas
. forma2,

N
N

conheci

A

-

valores \s;

)
N,
‘\
N N
R\VS
RNAY

Ny
‘\
N\,

Fonte: préprio autor.

~

N

N
N\

Ny
\\
N
hS

A Organizacao do Tratado do Atlantico Norte (OTAN) conceitua guerra
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de apenas modificar o que as pessoas pensam, mas de alterar seus processos
de pensamento e de acdo (OTAN, 2021).
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Atores estatais, ndo-estatais e até individuos podem atingir Estados
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mediante a guerra cognitiva, visando desestabiliza-los ou influencia-los

(Claverie e Cluzel, 2021, p.6). A desestabilizagdo pode ser produzida com o
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fragmentacao do tecido social (Treadstone 71, 2024). A influéncia pode se dar,
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decisérios de alto nivel dos Estados (Jindal, 2023, p. 13) ou nos processos

comunicacionais internos das nagdes (Treadstone 71, 2024).
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poluicdo atencional e a distragdo sobre os assuntos mais relevantes de um

Estado; 2) a geracdo de conflitos cognitivos mediante a exploracédo de
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ambiguidades; 3) a exploracéo de esteredtipos para inibir as interrelagdes entre

atores; 4) a destruicdo da resiliéncia e da confianga da sociedade; e 5) a
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demanda por respostas sem tempo para o processamento cognitivo (Claverie,
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2022; Danyk e Briggs, 2023) e o pensamento critico, produzindo “analfabetos

N
N\

AY

. AN AN
S

R AV
RS Ny
N N
NV N
AN N\ AN N\
RNAY R\AY Y

ALY,
Y
~

funcionais”. Desafortunadamente, a guerra cognitiva trabalha além do limite da

ética, ndo se importando com os efeitos mentais que possa produzir.

\
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possuem interesses comuns); e manter situagdes conflituosas em temas que
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com o espaco geografico, mas a evolugdo da humanidade fez necessario
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agregar outros espacos como: sideral, cibernético, informacional e, agora, o

espaco cognitivo como um novo ambiente de disputas de poder.
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mostrar a necessidade de pensamento prospectivo (nesse caso, um
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pensamento geopolitico) para as “jogadas futuras” — agdes geoestratégicas —,
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visando o atingimento de objetivos.

O conceito de pensamento geopolitico tem origem em Friedrich Ratzel,®
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que sugeriu que os Estados se comportariam como organismos vivos (Ryan,

Ny
N
X

1993, p.6), dotados de consciéncia e com interesses proprios (Duarte, 2023,

:\-\\ N
\ \

AN £y
RNAY

D

D AN
WY ALY
N
N o
N ~
RNAY

p.250). Esse pensamento® geopolitico reflete o processo de pensar a

apropriacdo politica dos espacgos para atendimento das necessidades da
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populagado, a protecédo territorial e, eventualmente, a sua expansao (Op. cit.,
p.248).

Dentro de uma perspectiva realista, o Estado teria um comportamento
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estabelecimento de relagbes com outros atores e a disputa de poder. Nesse
sentido, Nolte e Wehner (2015, p.33)" argumentam que o pensamento

geopolitico constroi narrativas relativas a interacéo do territério e da politica e
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como esses elementos devem moldar as interagdes dos estados dentro de
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uma regido. Logo, o pensamento geopolitico de liderancas estatais € um ativo

de alto valor nas disputas geopoliticas.
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pensamento geopolitico de liderangas dos Estados ou o pensamento de
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massas populacionais para pressionar aquelas liderancas e alterar objetivos
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5 Gedgrafo alemao, nascido em 1844, responsavel pela criagdo da Geografia Politica. Foi um
dos pioneiros da Geopolitica.

6 Compreende: 1) a geragdo ou identificagdo de propdsito e objetivos; 2) o estabelecimento de
um problema ou questdo a solucionar; 3) a reunido de dados oriundos de experiéncias,
observagbes ou fatos; 4) a interpretagdo ou inferéncia; 5) o uso de conceitos, teorias ou
modelos existentes; 6) a formulacdo de hipéteses; 7) o levantamento de consequéncias ou
implicagcbes de determinadas agdes; e 8) o levantamento de pontos de vista e juizo sobre o que
se esta pensando (Elder e Paul, 2007, p.5).

7 Citando Cohen (2009), Kacoweicz (2000) e Kelly (1997).
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A manipulagao das percep¢des de ameacas € um dos alvos dos atores
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geopoliticos que empregam a guerra cognitiva. Por exemplo, maximizar ou

minimizar ameagas contra um Estado pode contribuir para a coesdo ou
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fragmentagcdo social interna, a obtencdo ou afastamento de apoios
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indesejadas; e até mesmo ao extremo da guerra. Na esteira daquela agéao, &
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possivel promover a desestabilizagdo de governos ou instituigbes de
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governancga, seja pela deslegitimacao seja pelo caos social que implanta, basta

recordar-se das cenas da Primavera Arabe. Noutra vertente, a guerra cognitiva
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pode incidir sobre o processo decisério nos ambitos politico e estratégico de
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um Estado, conformando a percepcdo e o julgamento de decisores sobre
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desafios geopoliticos, interesses nacionais ou opgdes estratégicas para a

politica exterior. Enfim, como asseveram Elder e Paul (2007, p.5), as falhas nas
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estruturas de pensamento produzem vieses cognitivos, distor¢des,

parcialidades, desinformagdes ou preconceitos (Op. Cit., p.5), distanciando a
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percepcao da realidade da efetiva realidade.
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4. llustragoes do emprego da guerra cognitiva com reflexos para a
Geopolitica

A guerra cognitiva € uma modalidade de agressao cujas agdes n&do sao
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explicitas. Ao contrario, sdo “balas invisiveis” voando em todas as dire¢des
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(Naganuma, 2021, p.1). Contudo, ha alguns registros académicos que nos

levam a reflexao.

~

N
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cognitiva pela Russia contra Esténia, Letbnia e Lituania, conhecidos como
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fronteira com o exclave russo de Kaliningrado. Sob a perspectiva Geopolitica, a
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acesso ao Mar Baltico, assim como é primordial para a preservagcao do

territorio russo face a eventuais ameacas de outros atores contra seu territorio.
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Ademais, ha grupos populacionais russos em cidades fronteiricas dos Paises
Balticos (Backes e Swab, 2019, p.2).

Nesse contexto, de acordo com Backes e Swab (2019), a Russia
desencadeou uma guerra cognitiva com o propdsito de interferir nas elei¢gdes
dos Paises Balticos, desde 2014 até 2019. Essa interferéncia procurou minar o
processo eleitoral doméstico daqueles Paises, usando os vetores cibernético e
informacional (Op. cit.,, p. v). Segundo os académicos, as ag¢des russas
buscaram: 1) manipular informagdes destinadas aos eleitores; 2) disseminar
desinformacgdes e propaganda no ambito da midia tradicional e das midias
sociais; e 3) alterar a consciéncia dos cidaddos dos Paises Balticos, visando
alcangar os interesses geopoliticos russos (Backes e Swab, 2019, p.v e p.1).
Um dos principais pontos de exploragao cognitiva foi a divisao politica, social e
étnica preexistentes mediante o uso de narrativas sobre a fragilidade das
minorias russas naqueles paises e a segregacgao linguistica para provocar a

instabilidade e desarmonia (Op. cit., p.8).

Tabela 1 - Narrativas de guerra cognitiva contra os Paises Balticos

NARRATIVAS UTILIZADAS ASPECTOS DE COGNICAO ATACADOS

Os governos da Estonia, Letdnia e Lituania
sdo fascistas ou pro-fascistas. Buscou-se
atingir principalmente a populagao idosa, em
datas mais significativas.

Percepcao, associagao, memoria e
linguagem

Os Estados Balticos sao estados falidos
porque sao incapazes de proporcionar boa
condigao de vida para os cidadaos. As elites
sdo corruptas e ha conivéncia com valores  Percepcéo, juizo, pensamento e linguagem
ocidentais que destroem as sociedades.
Explorou a falta de oportunidade econémica.

Os governos dos Estados Balticos

discriminam os russos, falantes de russo e

residentes ndo natos. Explorou-se o Percepgao, juizo, pensamento e linguagem
“apartheid” e os desrespeitos aos direitos

humanos.

Fonte: préprio autor, com base em dados de Backes e Swab (2019).

Como consequéncia, a agao russa despertou a atencdo dos paises da
OTAN, que passaram a pesquisar o tema da guerra cognitiva, visando
estabelecer contramedidas face as ofensivas no ambiente informacional e

cognitivo, assim como aumentar o processo de contencéo da Russia.
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O segundo caso de exemplificacdo envolve China, Taiwan e Estados
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Unidos. A disputa geopolitica entre China e Taiwan, suportada pelos EUA é

notdria. A intencdo de dominio de Taiwan e de todo o Mar do Sul da China
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sugere que o pensamento geopolitico chinés se coaduna com o pensamento
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(Baracuhy, 2021, p.16), visando se contrapor aos EUA e “quebrar’ sua
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contencéo baseada na proposta de Spykman (Op. cit., p.34).
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Nesse contexto, de acordo com Hung e Hung (2020, p.4) a guerra

cognitiva contra Taiwan busca aumentar o conflito doméstico e as opinides
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3) influéncia; e 4) interferéncia religiosa. A intimidagao, por intermédio do

disparo de misseis, emprego de aeronaves de combate ou de exercicios da
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Marinha chinesa, busca manipular a percep¢ao da populacdo taiwanesa,

levando o medo e a ansiedade.
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Para promover a desinformacédo, a China se valeu, por exemplo, da
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Wuwei Technology Company, que expediu mensagens falsas. Adicionalmente,
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ofertou jogos e avaliagdes psicoldégicas no Facebook para coletar dados
pessoais utilizados posteriormente na campanha de desinformagao (Op. cit.,

p.5), bem como tem usado as midias sociais para disseminar informacdes

\

falsas para demonizar o governo de Taiwan e criar divisdes entre a populagao
taiwanesa (Shimbun, 2022).

No tocante a influéncia, a China buscou atrair taiwaneses mediante a
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Unidos e seus aliados (Burton e Stweart, 2019). De acordo com o artigo do
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jornal japonés The Japan News, de 07 de outubro de 2022, a China tem

reforcado suas ag¢des para fomentar a crenga que as for¢cas norte-americanas
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no territorio ucraniano para exploragédo pela TV russa; 4) manipulagdo de
informagdes veiculadas para os cidadaos russos; 5) convite para jornalistas e
especialistas tendenciosos para os eventos televisivos ou transmitidos pela
Internet; e 6) construgdo da narrativa de emprego das agdes militares sob

motivos salvacionistas.

Consideracgoes finais

A evolugao tecnolégica atingida pela infraestrutura de comunicagdes, a
hiperconectividade manifestada nas redes sociais e os novos conhecimentos
em areas como Neurociéncia e Ciéncia de Dados estdo aproximando a
proposta de Sun Tzu a realidade, ou seja, caminha-se celeremente para a
subjugacgao de adversarios pela conquista das mentes, sem a luta fisica. O que
parecia ficcdo esta cada vez mais proximo de ser real e efetivo, basta ver os
casos concretos envolvendo a China e a Russia. Dessa forma, a guerra
cognitiva tornou-se uma maneira de luta pelo poder onde as agdes invisiveis
podem ter resultados significativos.

No ambito da Geopolitica, onde os atores procuram estudar seus
movimentos e dos seus competidores “muitos passos a frente”, a guerra
cognitiva tornou-se um instrumento ardiloso para alterar o pensamento
geopolitico de liderangas ou o pensamento das populagdes para pressionar
seus lideres para decisoes.

Destaca-se que as nagdes democraticas sdo mais vulneraveis a esse
tipo de acdo, uma vez que enfrentam o dilema de coibir as liberdades de
imprensa e de expressdo para proteger a sociedade ou de adotar acgdes
autocraticas em nome de uma defesa hermética que parece dificil de ser
implementada.

Finalmente, cabe aos pensadores geopoliticos a responsabilidade de
inserirem esse novo componente em suas avaliagbes a fim de buscarem a
imagem mais proxima da realidade para apoiarem os decisores politico-

estratégicos.
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