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Resumen

Actualmente la globalizacién ha posibilitado un espacio mundial que sigue siendo
dominado militarmente por las grandes potencias, éstas ha implementado ademas
otro tipo de control dirigido por las empresas trasnacionales, que dictan las politicas
econdmicas y sociales en su beneficio, en detrimento por supuesto de los paises
pobres y, ademas, en menoscabo del medio ambiente. Utilizan redes de control
dirigidas por servicios de informacion.
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Resumo

Atualmente a globalizacdo tem possibilitado um espaco mundial que segue sendo
dominado militarmente por grandes poténcias, que tem implementado, ademais,
outro tipo de controle dirigido por empresas trasnacionais, que ditaa as politicas
econdmicas e sociais em seu beneficio, em detrimento dos paises pobres e, ainda,
en menosprezo ao meio ambiente. Para tanto, utilizam redes de controle dirigidas
por servigcos de informacao.

Palavras-chave: Globalizacao; Redes; Informacao; Transnacionais.

Introducion

La geopolitica, desprestigiada por la utilizacion propagandistica y
pseudocientifica que de ella hizo Alemania durante el régimen
nacionalsocialista, se fue recuperando a partir de la década de los sesenta
del siglo XX dentro del mundo de la Guerra Fria, por tres factores segun
Taylor (1994).

1°. La utilizacién que se hace de la misma para referirse a la rivalidad global
de la politica mundial. Henry Kissinger hizo referencias generales a la
geopolitica. Fueron factores de su resurgimiento: la crisis mundial
determinada por el primer embargo petrolero de 1973, el ascenso de nuevos
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poderes econdmicos nacionales, la transformacion de las relaciones

1 Este articulo constituye parte de la conferencia inaugural del Il Congreso Internacional de
Geopolitica y Diplomacia celebrado dentro del marco de la Universidad Federal del Rio
! Grande del Norte en la ciudad de Natal entre el 9 y 12 de abril de 2012.
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internacionales, las crisis politico-militares del Tercer Mundo, y la aparicién de las
dictaduras en el cono sur americano, precedidas por la brasilefia de 1964.

2°. El renacimiento en el mundo académico de la geopolitica moderna y critica. Un
ejemplo de ello son los trabajos de Yves Lacaste reflejados en la revista Herodote.

3°. La influencia que tuvo el grupo de presion pro-militar y neoconservador que ha
utilizado argumentos geopoliticos en su retdrica a favor de la Guerra Fria.

La geopolitica, entonces, fue surgiendo como una forma de conocimiento util para
comprender la dinamica de los conflictos politicos y militares de su tiempo y un referente
obligado para orientar la opinidén ciudadana desde los analisis ofrecidos a través de los
medios de comunicacion.

En los primeros afios de la década de los noventa un hecho importante: la
desaparicion de la Unidn Soviética (1991) seguido del establecimiento de la Unién
Europea a partir de 1992, han determinado que la geopolitica reafirme su importancia.
Estos hechos determinaron una sensacion de “vacio” en un mundo sin aparente orden
mundial en este sentido se hablé de la Geopolitica del caos (Ramonet, 1999)

A ello hay que anadir la primacia de la “incertidumbre”, es decir, la evidencia y la
conciencia de enfrentar problemas, proponer soluciones que no tienen antecedentes,
tampoco seguridad de su éxito, pero muy especialmente, la experiencia de vivir un
proceso de cambio intenso y profundo, revolucionario en el sentido histérico de la
civilizacion, que esta reordenando y redefiniendo las organizaciones humanas vy
transformando las propias percepciones de si mismos y de los demas.

El poder y el control del espacio. el nuevo concepto de geopolitica segun Yves
Lacoste

Ya anteriormente en el mundo universitario Yves Lacoste en la década de 1970,
recuperd en un sentido critico, la geopolitica, que en un reciente libro (2009) la relaciona
con el poder, con las rivalidades por el mismo o la influencia sobre determinados
territorios y sus poblaciones: rivalidades entre poderes politicos de todo tipo — no sélo
entre estados, sino también entre movimientos politicos 0 grupos armados mas o menos

clandestinos - y rivalidades por el control y dominio de territorios de mayor o menor

(KL

extension. Los razonamientos geopoliticos ayudan a comprender mejor las causas de los
conflictos en el seno de un pais o0 entre estados, asi como a considerar cuales pueden

ser las consecuencias de esas luchas entre paises mas o menos alejados y a veces
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incluso en otras partes del mundo. Por tanto, como se indicaba en otro articulo?, esta
relacionada directamente con el poder y sus estrategias espaciales, con el dominio militar
y economico, y con el control de los espacios geograficos. Desde esta concepcion se
abren nuevas perspectivas como las relacionadas con el terrorismo, también con los
grupos mafiosos y su control sobre determinadas actividades como el narcotrafico.
Asimismo puede estudiar los conflictos linguisticos cuando la lengua de una colectividad
la diferencia de otras, reclamandose un reconocimiento internacional, como ocurre en

Espafia con determinadas comunidades autonomas.

Poder y control son las dos ideas basica de la nueva geopolitica frente al dominio y
ocupacion de espacios preconizado por la geopolitica clasica de tipo organicista, sin que
ello suponga que no existan conflictos territoriales, que existen muchos, basta mirar hacia
los paises de la pasada primavera arabe. Actualmente existen estos conflictos
geopoliticos, que deben ser analizados desde un enfoque clasico, éste debe ser

implementado con las nuevas perspectivas cibernéticas que se analizan en este articulo.

Lacoste, desde los afios setenta del siglo pasado ha recuperado la geopolitica en un
sentido amplio y critico. Fundé en 1977 Herodote, revue de géograhie et de géopolitique,
que ha dedicado los ultimos numeros a la geopolitica del turismo (n°® 127) y a la
geopolitica de la lengua francesa (n° 126) o a temas mas clasicos como a las estrategias
de Estados Unidos en Rusia. En sus libros las Geografia, un arma para la guerra, pero
sobre todo, en el capitulo “La Geografia,” tomo IV de la Historia de la Filosofia dirigida por
F. Chatelet, analiza los espacios geograficos desde una vision radical que permite una
comprension critica de la sociedad. Parte de la idea de que existe una geografia de los
Estados Mayores, politicos, militares o econdmicos, que organizan el espacio en relacion
con sus intereses. En el primer numero de Herodote, se incluyeron articulos que llevan
por titulo "Investigacién sobre el bombardeo de los diques de rio Rojo (Vietnam, verano de
1972). Método de analisis y reflexiones de conjunto”, o "Control del espacio y control
social en el estado militar chileno". Se trata, por tanto, de una geografia comprometida

que va a permitir una visién dialéctica del espacio.

2 "Entorno al concepto de geopolitica clasica" , Revista de Geopolitica, volumen 3, n° 2. 2012.
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Realiza una revision profunda de la geografia académica y de su objeto, llegando
a la conclusion de que "la geografia en cuanto descripcion metddica del espacio en su
aspecto fisico y humano, debe ser reemplazada, en el marco de las funciones que ejerce
el aparato del Estado, por una parte, por el control y organizacién de los hombres que
habitan su territorio, y por otra, por la guerra" (Lacoste, 1977, p. 7). La geografia se
constituye en un arma para hacer la guerra, en un arma para controlar a los hombres, el
saber geografico en manos de una clase dominante organiza, domina y controla un
espacio politica, militar o econdmicamente. De esta forma se presentan tres tipos de
Geografia, la de los Estados Mayores, la espectaculo y la de los profesores, de las tres es
la primera la que nos muestra la estrategias espaciales que las clases dominantes utilizan
para el control del espacio y de la sociedad, ya que, hoy dia, mas que de explotacion
habria que hablar de control de la sociedad, supliéndose la idea de minoria explotadora y

mayoria explotada por la de minoria que controla y la mayoria que esta controlada.

Los militares utilizan el saber geografico para controlar los espacios, un ejemplo de
ello se tuvo en la guerra del Vietnam, que utiliz6é masivamente material geografico:
cartografia automatica, fotografias aéreas, mapas de tiempo, etc. Demostro, realizando un
razonamiento geografico, que el Pentagono pretendia, mediante el bombardeo
sistematico de los diques del delta del rio Rojo, no solo destruir la vegetacion, transformar
la disposicion fisica del suelo, provocar unos nuevos procesos de erosion, alterar
determinadas redes hidrograficas para modificar la profundidad del nivel de base con lo
que se secarian los pozos y los arrozales, sino modificar radicalmente la distribucion
espacial de la poblacién practicando un politica de reagrupacién en las "aldeas
estratégicas" y de la urbanizacién forzada con lo que el control de la poblaciéon se hacia

totalmente efectivo.

El estado también ha utilizado la geografia para organizar estratégicamente el
espacio econdémico, politico y social de manera que esté capacitado para sofocar los
movimientos populares. Un ejemplo de ello es el control del espacio y el control social que

el estado militar chileno llevé a cabo durante la dictadura del general Pinochet.

Las grandes firmas comerciales, las multinacionales, despliegan estrategias
espaciales tras razonamientos geograficos; por un lado, se plantean la ubicacion de
nuevas plantas industriales, por otro, el control del espacio agrario. Piénsese, por ejemplo,

en como la United Fruit Company, desde 1969 United Brands Company, actualmente
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ligada a la familia Bush, ha organizado el espacio de la explotacion frutera, en Centro
América, estableciendo redes de comunicacion, ferrocarriles, puertos, en funcion de sus

intereses econdmicos.

Junto a esta geografia, que puede calificarse de los "Estados Mayores" aparece |
otra, que influida por los mass media oculta que esta materia pueda ser un poder, nos
referimos a la geografia-espectaculo; peliculas, postales, que presentan el espacio como
algo para contemplar y admirar, por lo que la geografia no procede de un razonamiento
sino mas bien de una contemplacién estética. Por ejemplo, este enmascaramiento por
parte de la geografia turistica es muy importante en Foz de Iguazu (Brasil), donde el
visitante observa unos magnificos paisajes; pero, la realidad social es otra, se trata de una
ciudad fronteriza entre Paraguay, Brasil y Argentina con un alto nivel de delincuencia y

muertes violentas.

Por ultimo la geografia de los profesores, iniciada a partir del siglo XIX, tiene un
discurso geografico y escolar completamente aséptico y desinteresado. Se basa en el
concepto de regién geografica lo que obstaculiza analizar estas estrategias espaciales a
la que se han hecho referencia. Ello se debe a que conciben la regién como espacio
aislado que se reconoce al instante por su fisonomia, y en el que se entremezclan una
serie de hechos geograficos. Se constituye como un espacio de conceptualizacidén unica
al que se aplica un sélo nivel de analisis, y por tanto, una sola escala para su
representacion. Esto conduce a un error ya que el edafélogo, climatélogo, gedlogo,
economista, etc. trabajan a escalas diferentes debido a que hay hechos que son
suprarregionales y otros infrarregionales que tiene magnitudes diferentes y para
estudiarlos hay que situarse en distintos niveles de analisis y escalas. Ocurre, por tanto,
que la regién, al constituirse como espacio de conceptualizacion unico, se estudia desde
un sélo nivel de analisis y, por tanto, desde una sola escala. Esto determina por un lado
que unos hechos se deformen y otros se oculten, y por otro que no se vea al articulacion
espacial de los grandes conjuntos geograficos, de las grandes estrategia politicas y

econdmicas. Al encerrarnos en unos estrechos y encorsetados limites regionales es
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imposible tener una vision amplia y dialéctica del espacio en el que se articulas una serie

de redes espaciales potenciadas por el reciente fenémeno de la globalizacion
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La globalizacién

La Real Academia Espafola define la globalizacién como la tendencia de los
mercados y de las empresas a extenderse, alcanzando una dimension mundial que
sobrepasa las fronteras nacionales. Para el economista espanol José Luis Sampedro
(2002) la globalizacion es el nombre dado a la mas moderna, avanzada y amplia forma
del mercado mundial. Es un sistema en el que se ha liberalizado al maximo la circulacién
de los flujos financieros y monetarios; con ciertas limitaciones y controles también los
movimientos de mercancias y, mas restringidamente, los desplazamientos de
trabajadores. El objetivo de los operadores no es tanto incrementar la produccion de
bienes para elevar el nivel de vida colectivo, como multiplicar sus beneficios
aprovechando diferencias en los niveles de cambio. En ocasiones, se llega incluso a
provocar o explotar desestabilizaciones y hasta crisis monetarias con auténticos ataques
especulativos, que los gobiernos afectados no pueden atajar por la superioridad de
recursos de los atacantes y porque los poderes politicos han abdicado cada vez mas de

su capacidad de legislar contra tales operaciones.

En el fondo, la globalizacién es una inmensa reestructuracién de los sistemas de
explotacion y de distribucién del producto mundial, que ofrece como resultados negativos
el inmenso crecimiento de la pobreza y el agotamiento de los recursos naturales,
acompafnado de una degradacion de la calidad ambiental, ya que los problemas
ambientales se han recrudecido en el ultimo periodo de expansion de la economia
capitalista global. El capitalismo global no es mas que la globalizacion de la miseria, de la
polarizacion, de la destruccion del medio ambiente. Estas condiciones son parte de la
l6gica del capitalismo, cuyo fin es la acumulacion y ésta solo se logra a través de la
generacion de plusvalor a través de la explotacién de la fuerza de trabajo, previo despojo
de los medios de producciéon a las grandes mayorias, quienes no tienen otra opcion que
contribuir a la acumulacién a través de la venta de su fuerza de trabajo. Sin embargo, esta
economia mundial presenta contradicciones, ya que dentro de si misma contiene crisis.
Actualmente el pais mas poderoso, Estados Unidos, vive una crisis que pone en peligro a
la economia mundial; por otro lado, no se puede negar la crisis ecoldgica, que de no
atenderse pone en peligro la existencia de la especie humana. La fecha claves de la crisis
de este modelo puede establecerse en 2008 con la quiebra de la Compania de servicios

financieros Lehman Brothers Holdings Inc.
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Influyentes economistas entienden la globalizacion como el libre movimiento de
capitales en el mundo y denuncian el dominio de las economias nacionales por parte de
entidades financieras y corporaciones multinacionales. Stiglitz, premio Nobel de
economia, denuncia los devastadores efectos del neoliberalismo sobre los pueblos, con
efecto contrario a los intereses de la humanidad ya que ha ensanchado la brecha entre
paises pobres y paises ricos. En otro sentido ha resultado un marco adverso para las

sociedades que no llegaron a la era de la industrializacion, condenandolas a la pobreza.

La desaparicion de la Union Soviética ha supuesto un reajuste geopolitico y
expansion del neoliberalismo a nivel planetario, salvo espacios como China, Corea del
Norte, Cuba y en algunos paises latinoamericanos. A este proceso ha ayudado el
desarrollo de las Técnicas de Informacion y Comunicacion, que permite el control de los
espacios geoecondmicos. Todo ello supone una negligencia del Estado e injerencia de los
poderes econdmicos mundiales ElI momento actual de la economia mundial se basa en
un escenario en donde la polarizacion es cada dia mas grande; la parte mas desarrollada
del mundo es dirigido por las empresas trasnacionales, que son las que dictan las
politicas econdmicas, politicas y sociales para obtener beneficios, en detrimento por
supuesto de los paises pobres, y ademas, en detrimento del medio ambiente. La
globalizacion es un fenédmeno dirigido por los negocios y los negocios son los socios
naturales de los gobiernos para disefar las normas multilaterales en todo el mercado
mundial. Las empresas trasnacionales constituyen la unidad basica de la economia
mundial actual. Ademas de la apropiacion de la renta y de la disminucion de la renta a
nivel mundial se esta produciendo una destruccion de la naturaleza que es muy manifiesta
en los paises atrasados. Actualmente el 55% de la riqueza mundial esta en manos de 400

empresas transnacionales.

Hacia un espacio mundial controlado: instituciones de control

La globalizacién ha posibilitado un espacio mundial que si antafio era dominado
militarmente, actualmente es dirigido por las empresas trasnacionales, que dictan las
politicas econdmicas y sociales en su beneficio, en detrimento por supuesto de los paises

pobres y, ademas, en menoscabo del medio ambiente.
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Actualmente en un mundo dirigido por el neoliberalismo capitalista existen unas
instituciones oficiales, equivalentes a los antiguos Estados Mayores, que controlan y
dirigen el espacio econdmico mundial, como el Fondo Monetario Internacional (FMI), el
Banco Mundial (BM) y la Organizaciéon Mundial del Comercio (OMC), establecidas las dos
primeras en la conferencia de Bretton Woods (1944), que refundd el capitalismo, y la
tercera en 1995, en pleno progreso del proceso de globalizacion. Los Jefes de Estado de
los paises mas desarrollados han constituido el G-8 que esta formado por Alemania,
Canada, Estados Unidos, ltalia, Japon, Reino Unido y Rusia, ampliado posteriormente el
G-20, constituido por paises industrializados y emergentes. En la Unién Europea es de

destacar el Banco Central Europeo (BCE).

El BCE se constituy6 el 1 de junio de 1999, siendo el organizador de la moneda
unica europea, el euro. En el Tratado de la Unidn Europea se establecieron una serie de
criterios financieros que debian cumplir los estados miembros de la eurozona, regida por
un capitalismo neoliberal en el que ninguno de sus miembros puede romper las reglas de
funcionamiento, lo que proporciona una coartada para eludir las presiones a favor de una
intervencion de tipo social. EI BCE no tiene un estructura democratica ya que sus
decisiones no estan sometidas a ningun control. Al tener que ser aceptadas por los
estados miembros, reducen la responsabilidad de los gobiernos, limitan las alternativas
econdmicas y diluyen la confrontacién ideoldgica entre las opciones politicas. El
establecimiento del tipo de cambio fijo impide la devaluacion de la moneda como
mecanismo para ganar competitividad. La moneda unica se convierte en una poderosa

arma para ampliar el dominio del capital europeo a escala mundial.

Existen, asimismo, otras instituciones privadas como la Comision Trilateral, el
Consejo de Relaciones Extranjeras (CFR, por sus siglas en inglés) y el denostado Club de
Bilderberg, relacionadas de forma directa o indirecta con los mecanismos de control de
los espacios mundiales. Entre ellas destaca la Comision Trilateral, fundada en 1973 bajo
el patrocinio de David Rockefeller, cuyo objetivo era establecer unas grandes lineas de
colaboracién entre EE.UU., Europa y Japén. En 1975 se declaraba que la Comision
Trilateral espera que, como feliz resultado de la Conferencia, todos los gobiernos
participantes pondran las necesidades de interdependencia por encima de los mezquinos
intereses nacionales o regionales. Pero estos planteamientos solidarios no se han llevado
a cabo. Zbigniew Brzezinski, Consejero de Seguridad Nacional de EE.UU. durante el

periodo 1977-1981, manifestaba a la prensa en 1976 que en nuestros dias, el Estado-

Revista ae Geopolitica, v. 4, n° 1, p. 15 — 35, jan./jun. 2013.

(KL



|

[ e B

22

Nacién ha dejado de jugar su papel. Con mucha mayor claridad se explicé Rockefeller al
afirma que de lo que se trata es de sustituir la autodeterminaciéon nacional que se ha
practicado durante siglos por la soberania de una elite de técnicos y de financieros

mundiales. Se porponia imponer una tecnocracia al servicio de la oligarquia econémica.

Como antecedentes de la Comision Trilateral estan el Consejo de Relaciones
Internacionales y el Club Bilderberg. EI CFR es una organizacion estadounidense no
partidista, dedicada a la politica exterior, fundada en 1921. Posiblemente se trata de la
organizacion privada mas poderosa por su influencia en la politica exterior de los Estados
Unidos ya que sus miembros han formado parte de diversos gobiernos tanto republicanos

como democratas.

El Club Bilderberg ha sido bastante divulgado por los medios periodisticos debido a
la forma privada de sus discusiones. Se trata una de conferencia anual a la que soélo se
puede asistir mediante invitacion, son cerca de 130 participantes la mayoria de ellos
personas consideradas de influencia en los circulos empresariales, académicos y
politicos. Su nombre. procede del lugar de su primer encuentro oficial en 1954, el Hotel de
Bilderberg, en Oosterbeek, cerca de Arnhem, en los Paises Bajos. Se reunié el 3 de junio
de 2010 en Sitges (Barcelona, Espafa). A la reunion asistieron, entre otros, la Reina Sofia
y el presidente del Gobierno esparol, José Luis Rodriguez Zapatero. En 2011 se reunio
en St. Moritz, en el Sureste de Suiza, entre el 9 y 12 de junio. Esta ciudad esta cerca de
Davos, lugar de la conocida reunion regular de miles de banqueros, lideres politicos y
otros notables del llamado Foro Econémico Mundial. Pero, a diferencia de Davos, donde
la prensa es siempre bienvenida, Bilderberg todavia trata de mantener un secreto

absoluto.

Hacia un espacio mundial controlado: instrumentos de control

El capitalismo global esta necesitado de unos instrumentos de control, la mayor
parte de las veces dirigidos por los servicios de informacion: CIA, FBI, Ml y Ml 6, Mosad,
etc. Estos instrumentos estan en relacidén directa con el desarrollo de las técnicas de
informacion y comunicacion (TICs) que han convertido el hasta ahora espacio
fragmentado mundial en un espacio unico controlado cibernéticamente. Ya en 1968 el

fildsofo canadiense Marshall McLuhan en su libro Guerra y paz en la Aldea Global utilizé
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el término “aldea global” como expresion de la creciente interconectividad humana a
escala global generada por los medios electrénicos de comunicacion. Debido a la
velocidad de las comunicaciones, toda la sociedad humana comenzaria a transformarse y
su estilo de vida se volveria similar al de una aldea. El progreso tecnolégico hace que
todos los habitantes del planeta empiecen a conocerse unos a otros y a comunicarse de
manera instantanea y directa. Un instrumento basico en este proceso era entonces la
television. El principio que impera en este concepto es el de un mundo interrelacionado,
con estrechos vinculos econdmicos, politicos y sociales, que se ha desarrollado
posteriormente mediante las Técnicas de Informacion y Comunicacion, particularmente
Internet, como atenuadoras de las distancias y de las incomprensiones entre las personas
y como promotoras de la emergencia de una conciencia global a escala planetaria, al

menos en la teoria.

De esta forma se entra en el concepto de ciberespacio que es considerado como
un nuevo espacio social multiple de la realidad virtual, compuesto por una matriz de datos
digitales, que al estar conectados a nivel mundial, hacen que el internauta interrelacione
su circunstancia personal con la de otros en ese espacio multiple que tiende a ser
dominado, no necesariamente por ellos, sino por quienes tienen el poder, gobierno y

control de la web.

El desarrollo de las redes informaticas ha sido considerado desde muchas
perspectivas. Manuel Castells (2005) en La era de la informacion estudia el espacio que
desde la sociologia se define como constructo social, como sociedad red, como ambito de
los flujos y de los lugares. Por otro lado el gedgrafo brasilefio Milton Santos (2000) en su
libro La naturaleza del espacio: Técnica y tiempo. Razén y Emocion realiza una teoria
general del espacio, como una contribucion de la geografia a la reconstruccion de la

teoria social y un tratamiento pionero de las relaciones entre la técnica y el espacio.

Esto supone una reformulacion de la geopolitica por lo que podria hablarse de la
constitucion de una geopolitica cibernética. Todos los avances tecnoldgicos han servido

para un control espacial por parte del capitalismo neoliberal. En funcién de esta vigilancia
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espacial hay que situar la importancia que adquieren los satélites espias, estudiados por
el gedgrafo estadounidense Trevor Paglen con un grupo de astrénomos aficionados y un

programa informatico creado por colegas de la Universidad de California en Berkeley. En
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sus habitantes. Con este material, en julio de 2009, montd una exposicion en el Museo de
Arte de Berkeley, que comenzaba con una instalacion multimedia de una vision nocturna
de la Tierra envuelta por pequenos puntos luminosos. Cada uno de esos luceros es un
satélite espia de la CIA, de la marina, de la fuerza aérea estadounidense, etc. La
informacion sobre estos ingenios es material clasificado y, ademas de su nombre en
cbdigo, poco mas se sabe de ellos. Paglen tiene una obsesion recurrente: el lado oscuro
del Gobierno de Estados Unidos, las actividades secretas de sus multiples agencias de
seguridad, sus bases militares especiales o las prisiones fantasmas de la CIA han llamado
la atencidn de este gedgrafo, artista social, escritor y fotégrafo. Todo lo que su gobierno

quiere hacer invisible, él intenta hacerlo visible a los ojos de los ciudadanos.

Este mundo interrelacionado es facilmente controlado por los servicios de
informacion y por toda una red que trabaja para las grandes corporaciones econémicas,
que son las directoras del capitalismo planetario. En un interesante libro de la profesora
del la UNAM de México, Mariana Celorio (2011), titulado Internet y dominacion. Hacia una
sociologia de la nueva espacialidad, muestra el interés que por la vigilancia electronica
tiene la mayor parte de los paises del mundo ya sean democraticos o totalitarios,
movilizandose recursos técnicos, humanos, juridicos y financieros para poder espiar a la
poblacién civil. En nombre de la lucha contra la delincuencia y el terrorismo, se viola los
principios y valores de la democracia: libertad, pluralismo, tolerancia, soberania popular,
soberania territorial, paz social, etc. De esta forma se establecen siete tipos de espionaje
electronico: el politico en su doble vertiente tanto para controlar a la sociedad como para
el espionaje entre gobiernos, el industrial, el comercial, el laboral, el de los crakers y el

militar. Para ello se establecer diversas redes: Echelon, Enfopol, Oseminti, entre otras.

La mas importante es la red Echelon que es considerada la mayor red de espionaje
y analisis para interceptar comunicaciones electrénicas de la historia. Controlada por la
comunidad UKUSA (Estados Unidos, Reino Unido, Canada, Australia y Nueva Zelanda).
Echelon puede capturar comunicaciones por radio y satélite lamadas de  teléfonos, e-
mails, faxes en casi todo el mundo e incluye analisis automatico y clasificacion de las
interceptaciones. Se estima que intercepta mas de tres mil millones de comunicaciones
cada dia. El mecanismo es pedir a la red que busque y entregue todas las
comunicaciones que contengan, por ejemplo, las palabras explosion, bomba. aterrorizar,
asesinato, etc. de cualquier mensaje, ya sea de teléfono fijo o celular, correo electrénico y

fax. La red esta dirigida por la NSA (National Security Agency), que tiene su centro de

-
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operaciones en Fort Meade, Maryland, en EE.UU., emplea a cerca de 38.000 personas;
es mas grande que el FBI y la CIA juntos y se estima que tiene diez hectareas
subterraneas donde estan instaladas la super computadoras que coordinan toda la red.
Entre sus fines esta el intento de las companias norteamericanas para lograr el control del
mercado mundial, estando al servicio de determinados monopolios. Intercepta el 90% de

todo el trafico por Internet, basicamente lo referido al espionaje civil e industrial, tiene

e T s " AN
menos preocupacion por asuntos militares, aunque también se fija en ellos. Se trata de un
instrumento al servicio del capital global. En la figura 1 se representa las zonas de
escucha segun Yves Lacoste, Espafia y Brasil se encuentran dentro de la zona de
escucha norteamericana.

Figura 1. Sistema de escuchas de la red Echelon
LA RED ECHELON
OCEANO ; ‘ \‘_\\ S @\W—alh’ﬂf-al
i 3 #éi‘s%ﬁfa‘%r?a‘% 2 S
> ( ictordal
Y ~. LA 3
gk i : s Beraldton
Argentna ‘.‘/ v Ky ¢ -; wstralia Oci
\ i 5 tHeade [Terranuvai= s\ i E) L\ I,/?
‘.,‘ y elie E‘;l?:ﬂ]“ I@Eﬂ?gﬂﬁaymde Escocial .‘ ‘j-"“w%"::
_MMERICA . {® Menwith Hill torkshire) | | \ OCEAN(
REL SUR | pas de Gle ke "'cmck;g;ms lge&lurdshrret (  \fworco
. VARG S R \
T _ & 'uug\nw\; { 5
5 | ~ i’ MBRIO * ®
e : AERICA “\a‘_'..f IS _-/,
\ “Two Boats" \\:\ - ! Base norteamericana
*«. lislade la Ascension, ! et il 3 de Diego Garcia
s Reino Unido] ’ N ( larchlpnelagodelasChagus
NN / N . Y Reino Unido)
OCEANO ‘ P 4/}
ATLANTICO ST e ;\ ' :]‘
. i?;;!éi.”a Naci fiai'de"éi?ifé é'de‘egsil,diﬁuJfﬁ:[‘rﬂ”s"w O W s s
Sede de la Agencia Nacional de Sequridad de Estados Unidos [NSA] \’:__:,‘ Zonas probables de vigilancia
Fuente: Informe para el Parlamento Europeo de Duncan Campbell [maye de 2000]. “Echelan, el poder secreto” [llevado a cabo por David Korn-Brzoza, difundido por France 2
| ]

VR T R P BSEEE LCctn rod Ao ocriirha olortranicrn fue rri

FUENTE: LACOSTE (2009).

Otra red es Enfopol, definida como policia de refuerzo europeo para interceptar las

comunicaciones electronicas de la Unidon Europea, y su objetivo el espionaje electrénico
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referido a la delincuencia y el terrorismo, aunque no hay definicion de los mismos. Sin
embargo Enfopol, mas alla de facilitar el trabajo policial dentro de la Unién Europea, es
una red de espionaje electrénico creada para interceptar comunicaciones personales de la
poblacion civil. Se trata de una red policiaca al servicio del capitalismo aprobada por el
Parlamento Europeo el 17 de enero de 1995 bajo una atmdsfera de completo hermetismo,
fue publicada 22 meses después de su aprobacion en el Diario Oficial de las
Comunidades Europeas. Espana aporta informacion desde una base militar cercana a

Girona.

Carnivore es el nombre de un software usado por el FBI que tiene un
funcionamiento diferente a Echeldn. Este software se instala en los proveedores de
acceso a Internet y, tras una peticion proveniente de una instancia judicial, rastrea todo lo
que un usuario hace durante su conexion a Internet. En teoria tiene capacidad para
discernir comunicaciones legales de ilegales. El cdmo realiza este analisis, y cual es su
infraestructura y alcance real, es algo que permanece secreto, pero teniendo la misma
procedencia que Echelon, es decir, EE.UU. y perteneciendo a una agencia estatal (FBI),
al igual que Echelon pertenece a la NSA, es posible pensar que ambas agencias
intercambien, o compartan, toda o parte de la informacion obtenida. El programa tiene
unas claves, que el FBI mantiene en secreto, que permiten descubrir la informacion que la
agencia policial busca. Estas claves pueden ser palabras, nombres de politicos, de
ciudades, y terminologia que levante sospechas entre los investigadores del FBI. Cuando
uno de estos mensajes es localizado, el programa se introduce en el disco duro del
internauta "capturado" y archiva toda su informacion confidencial, a la espera de que los
investigadores determinen si ha cometido algun delito. Incluso antes de que un juez les de

permiso para hacerlo.

Oseminti es un proyecto que estan desarrollando los ministerios de defensa de los
estados espafiol, francés e italiano, denominado Infraestructura de Inteligencia Semantica
Operacional, desarrollado por la Agencia Europea de Defensa. Se trata de un software

espia con inteligencia semantica que no basa su investigacion en palabras dichas o

(KL

escritas en conversaciones telefonicas o e-mails, sino que busca identificar frases que
expresen pensamientos o ideas, es decir, un software capaz de interpretar el lenguaje

humano. En Espafia en el Consejo de Ministros del 29 de diciembre de 2006 aprobd este

|

sistema y financié un 30% de su costo. También, al parecer, hay un software fabricado por

Ericsson, denominado Sistema Global de Interceptacion de las Comunicaciones

o — |
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Electrénicas (SITEL) capaz de pinchar todos los teléfonos espafioles al mismo tiempo,
utilizado por el Ministerio el Interior de Espafa, la Policia Nacional, la Guardia Civil y el
Centro Nacional de Inteligencia. EI objetivo ultimo de todos estos instrumentos es el

control global de la sociedad.

Dos ejemplos del control cibernético de los mercados y de los espacios

geopoliticos

Se van a poner dos ejemplos en los que la denominada geopolitica cibernética ha
controlado situaciones econdmicas e incluso desde las instituciones de control se han

dado dos golpes de estado de tipo tecnocratico

La crisis financiera de 2008, plasmada en la quiebra de entidades financieras
relacionadas con el mercado de las hipotecas inmobiliarias se desatdé debido al colapso
de la burbuja inmobiliaria en Estados Unidos. En 2007 se inicid la llamada crisis de las
hipotecas “subprime” o de riesgo que tenian un bajo interés los primeros afos para
posteriormente elevarse fuertemente, concediéndose a personas sin un trabajo
permanente y sin avales. En julio de 2008, los bancos y las principales instituciones
financieras de todo el mundo anunciaron pérdidas de alrededor de 435.000 millones de
délares. El 15 de septiembre el banco de inversion Lehman Brothers se declaré en
bancarrota, iniciandose una crisis financiera que continua actualmente. Esta crisis se
extendié por el mundo occidental, afectando de una forma muy especial a Espafia, cuyo
modelo econdmico se basaba en el “ladrillo”, es decir en una construccién desenfrenada

de edificios dedicados a viviendas que dio lugar a la llamada “burbuja inmobiliaria”

Esta crisis ha afectado directamente al estado, cuyas fuentes de financiacién
proceden fundamentalmente de la recaudacion de los impuestos directos e indirectos, y
de las operaciones de endeudamiento mediante la emision de deuda publica, conjunto de
deudas que mantiene un estado frente a los particulares u otro pais, mediante la emision
de bonos y de obligaciones que se emiten a través de subastas a un interés que varia en
funcién de la demanda o el plazo de vencimiento de los titulos. Cuanto mayor es el plazo
los inversores exigen mas rentabilidad, ya que no van a volver a disponer de su dinero

hasta que concluya este tiempo y necesitan un buen incentivo para la compra.
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La solidez y consistencia de la deuda publica en Europa se mide por la llamada
“‘prima de riesgo” que es el interés que los inversores se exigen entre si cuando
comercian con los bonos que los estados emiten para financiarse. Se calcula como
diferencia con el bono aleman a 10 anos, considerado el mas seguro y el menos propenso
a sufrir altibajos. Los compradores de deuda publica exigen estabilidad, y si sospechan
que no entra dinero en las arcas del estado o no el suficiente, piensan que tampoco habra
fondos para pagar a quienes adquirieron su deuda por lo que no compran o venden la
adquirida en esos paises; por tanto, la prima refleja el nivel de confianza que los
inversores tienen en un pais. Por ejemplo, en Espafia en mayo de 2012 se llegd a superar
los 500 puntos basicos para bajar a los 490, es decir a un elevado diferencial con
Alemania. Esto quiere decir que se paga por cada 1.000 millones que debe captar en el

mercado 49 millones mas que Alemania, primera economia de la zona euro.

Al estar regidos por un neoliberalismo econémico, que se plasma en un mercado
sin intervencion u orientacion del estado, la deuda publica sufre ataques en los paises
mas débiles promovidos por los fondos de inversién y de pensiones, las multinacionales,
los grandes bancos. Son estas instituciones quienes compran y venden con el unico fin de
especular, adquieren deuda un dia en un pais y al siguiente la venden. Los mercados no
son mas que los inversores, los grandes mercaderes que mueven el mundo financiero
planetario ayudados por las técnicas de informacién y comunicacion que determinan que
las grandes bolsas estén entrelazadas. Son pocos los expertos que saben manejar para
su beneficio el curso de las monedas y los valores; una palabra de ellos puede hacer
bajar la bolsa, provocar una crisis y atacar una determinada deuda publica. Es decir, el
mundo financiero esta regido por unos grupos reducidos que concentran en sus manos un
gran poder que no posee ningun gobierno. En un mundo globalizado e instantaneo,
cualquier movimiento de valores puede determinar la desestabilizacion econdémica de
cualquier pais. El poder de estos gestores de fondos se desenvuelve en el ciberespacio
de las geofinanzas, que constituye un nuevo espacio del que depende el porvenir de gran
parte del mundo. Para calificar el estado de la deuda publica existen, entre otras, tres
agencias importantes: Standard & Poor’s, Fitch, Moody’s. Estas sociedades son las

encargadas de calificar todos los valores que se negocian.

En otro sentido, el mundo global, dirigido por el capitalismo neoliberal, para asentar
su seguridad, ha provocado dos golpes de estado tecnocraticos, a mediados de

noviembre de 2011, al imponer tecndécratas al frente de los gobiernos italiano y griego. En

—
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este nuevo tipo de golpe los tanques han sido sustituidos por los dirigentes financieros y
por las TICs. Dos presidentes, Silvio Berlusconi (conservador) y Giorgios Papandreu
(socialdemécrata), que habian ganado las ultimas elecciones generales con mayoria
absoluta, han sido obligados a dimitir siendo sustituidos por dos tecndcratas: Mario Monti
y Lukas Papademos. Es la nueva tactica politica del neoliberalismo. Los golpistas estan
constituidos por un confuso conglomerado formado por Angela Merkel, Nicolas Sarkozy, el
Banco Central Europeo, la Comisiéon Europea presidida por Durao Barroso, y otras
muchas instituciones y corporaciones econdémicas, que han impuesto a la tercera
economia europea de la zona euro, ltalia, y a otra sometida a una fuerte crisis, Grecia, a
unas personas que no salen de ninguna convocatoria electoral. Y lo que es peor, los

parlamentos respectivos han aceptado esta solucion.

Se esta imponiendo en Europa una tecnocracia que extermina la democracia ya
que por muy buenos economistas que sean los sefiores Monti y Papademos, no tienen la
mas minima legitimidad democratica. La tecnocracia es la expresion de un darwinismo
social que provocé la subida al poder del fascismo y del nacionalsocialismo, basandose
en la idea de que son los mas aptos quienes tienen que gobernar un pais, sin pasar por
las urnas. Solo un régimen fascista o totalitario puede contemplar que los gobiernos sean
conducidos por quienes tienen como unico bagaje sus conocimientos técnicos o
econdmicos. Pocos dias antes de estos “golpes tecnocraticos”, el banco de inversiones
norteamericano Goldman Sachs hacia publico un informe en el que afirmaba que la unica
manera de reducir el coste de la deuda publica italiana era instaurar un gobierno
tecnocratico, que seria el que mejor aceptarian los “mercados”, que no son otra cosa que
los especuladores. Curiosamente, el tecnécrata propuesto para gobernar en Italia, Mario
Monti, es asesor para Europa de Goldman Sachs, y Lucas Papademos era el gobernador

del Banco Central de Grecia.

El gran error de la denominada troika europea, Banco Central Europeo, Fondo
Monetario Internacional y Comision Europea, es no haber entendido que el problema son

los “mercados” (los especuladores), y no los gobiernos democraticos. Y en lugar de

(KL

empezar una gran guerra contra los “mercados”, se han plegado rapidamente a ellos. La
obsesion por saciar el hambre insaciable de los “mercados” esta conduciendo la
economia europea hacia una terrible recesion. Hoy por hoy, la UE, el BCE y el conjunto
! de los gobernantes europeos solo tienen animo para reducir y recortar déficits, obligando

a los estados a recortar por todas partes, provocando un enorme paron de la economia
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europea y en la sociedad del bienestar. Los estados hoy no s6lo no generan empleo ni
actividad econdmica, sino que generan paro y desactivan el crecimiento econdmico. Asi,
Europa va directa al abismo de la recesiéon. Pero mas grave que condenar a Europa a
sufrir una gravisima recesion econdémica, es acabar con la democracia. Estos golpes de
estado tecnocraticos constituyen el peor atentado en toda la historia de la democracia en

Europa, desde los regimenes totalitarios de Hitler, Mussolini y Stalin.

Conclusiones: hacia una Geopolitica Critica

Coémo se ha indicado anteriormente, uno de los maximos representantes de la
geopolitica critica es Yves Lacoste que en su libro La Geografia: una arma para la guerra
propuso los razonamientos geograficos para desenmascarar las estrategias del poder,
hablando de tres tipos de Geografia: la de los Estados Mayores (militares, econdmicos y
politicos), la espectaculo y la de los profesores que con un discurso neutro enmascaran la
realidad. Pero, no hay que negar las bondades del pasado en el saber geografico
tradicional, que no podemos desechar sin mas. Sin embargo, ante el caracter conservador
que caracteriza buena parte de la discusion tedrica de la disciplina geografica, se tendra
que asumir desde ahora, el desarrollo de una Cibergeografia critica con objeto de
enfrentar y contrarrestar los modismos geograficos que circulan como verdades absolutas

y que de tiempo en tiempo, dichos modismos, cambian de piel (Salas Marin, 2011).

Si, como se ha indicado lineas arriba, se considera el ciberespacio como un nuevo
espacio social multiple de la realidad virtual, compuesto por una matriz de datos digitales, que al
estar conectados a nivel mundial, hacen que el internauta interrelacione su circunstancia personal

con la de otros en ese espacio que esta dominado por quienes detentan el poder, gobierno y
control de la web, es de esperar que la Cibergeografia no termine por ponerse al servicio de
lo que ahora se denomina colonialismo digital y de banda ancha. Esto ocurrié con el
colonialismo occidental que dispuso de territorios, recursos y personas bajo el argumento
del deber moral de dominar el mundo para beneficio de la humanidad, particularmente
entre el siglo XV y hasta mediados del siglo XX y que ahora persiste con el mismo ropaje
pero renovado. De ahi que para algunos, el desarrollo de la geografia esta supeditada a

ser sombra del poder y termine siendo una disciplina conservadora del ambito politico.

En la actual geopolitica cibernética se desenvuelven ciberguerras, conjunto de

acciones que se realizan para producir alteraciones en la informacién y los sistemas del

—
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enemigo, a la vez que se protege la informacion y los sistemas del atacante. Esto ocurre
entre ciertos paises que cuentan con un comando central con base a parametros de
inteligencia, tecnologia y logistica. China, Rusia, Corea del Norte e Iran y por supuesto
Estados Unidos han mostrado avances en ciberguerra. Por ejemplo, Rusia antes de entrar
en combate, realizd6 una ciberguerra contra Georgia por las disputas territoriales de
Abjasia y Osetia del Sur en agosto de 2008. Esta se considera la primera ciberguerra del
siglo XXI. Georgia fue atacada a través de la red, la mayoria de los sitios con extension
ge, sobre todo los pertenecientes al gobierno, fueron bombardeados con basura
cibernética, de manera que eran inaccesibles. El sitio del presidente incluso fue
saboteado y se hicieron aparecer imagenes de él como un soldado nazi. Es muy
interesante ver como la red toma cada vez asi como en nuestras vidas de todos los dias,

para bien o para mal.

Existen dos actores que actuan en el ambito del ciberespacio: el hacker y el
cracker. El primero accede al ciberespacio para satisfacer su curiosidad cientifica con
fines pacificos y pugna por la libertad de accién en el ciberespacio; él es conocido
también como ético o persona de sombrero blanco; desconfia de la autoridad; esta a favor
de la descentralizacion. En cambio, el cracker es conocido como hacker sin ética o de
sombrero negro (llamese Anonymous); es un pirata electrénico y actua en el ciberespacio
con el objeto de colapsar el sistema de seguridad de alguna pagina de datos digitales,
mediante la técnica “Ddos” o Denegacion de Servicios Distribuidos. Esto es, reproducen
peticiones de servicios digitales a un servidor de pagina web y de manera tal, que el
servicio de hosting (alojamiento de pagina web) no puede soportar tantas peticiones y el
servicio se interrumpe, es decir, el cracker envia mensajes basura para saturar la banda
ancha de una web y eliminar espacio para su uso normal. Tanto el hacker como el cracker
coinciden en que ambos desarrollan un acceso no autorizado a espacios con derechos de

propiedad.

Anonymous?® es el caso mas visible de lo que es un cracker, que surge a mediados

de la presente década justo cuando ciertos gobiernos y empresas empezaron a “atacar” y

(KL

3 La mascara que utiliza es la usada por “V” anarquista, en la novela grafica V Vendetta, inspirada a su vez
en el rostro de Guy Fawkes, quien trato de poner una bomba en los cimientos del Parlamento Briténico
para asesinar al rey Jacobo | en 1605.
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a “desacreditar” a Wikileakes. Entonces, Anonymous se declaro enemigo de los
“enemigos” de Wikileakes; asi el 6 de diciembre de 2010, en la denominada “Operacion
vengar a Assange”, Anonymous ataco las paginas web de Mastercard y Visa. De igual
forma, con motivo de la aprobacién de la Ley Sinde por las Cortes espafiolas, que faculta
al Estado espanol a retirar paginas web sin autorizacion de un juez o penalizar el hackeo,
como resultado, Anonymous decide atacar las paginas web del PSOE, PP, Ministerio de

Cultura, entre otras.

No obstante lo anterior, a las élites empresariales les interesa aceptar la disension
y la protesta como caracteristica del sistema, siempre que no amenacen el orden social
establecido. Asi, se puede pensar que Anonymous y Wikileakes sean una farsa de
disension y protesta y que en el fondo, ambas “organizaciones” sean operaciones
encubiertas para controlar internet y al enemigo, entiéndase como tal a la sociedad en
general. Por tanto, el CyberCom creado por el Departamento de Defensa y la Agencia de
Seguridad Nacional (NSA) de los EE. UU. no sdlo ha sido creado para combatir a al-
Qaeda, ni a los crackers de China y Rusia, sino que su objetivo es atacar al auténtico

enemigo: el ciudadano de a pie, el antibelicista y a la comunidad bloguera de Internet.

Por ultimo, Rosas (2011) expresa que al mismo tiempo se debate ya sobre los
conceptos de ciberpaz; cibertratados y ciberdesarme. EE.UU. tendria dificultades para
alcanzar un ciberdesarme porque tiene una fuerte dependencia de los sistemas
cibercontrolados, ya que sus fuerzas armadas son vulnerables debido a que los sistemas

cibernéticos estan en manos de empresas privadas.
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